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Data Loss
Prevention

Zapobiega haruszeniom
danych i chroni firmy
przed zagrozeniami

wewnetrznymi.

Ujednolicone podejscie Safetica chroni wrazliwe dane poprzez integracje proaktywnych
srodkéw zapobiegajgcych nieautoryzowanemu ujawnieniu danych ze strategiami opartymi
na uzytkownikach w celu wykrywania, analizowania i ograniczania ryzyka stwarzanego
przez zagrozenia wewnetrzne w organizacji.

Safetica obejmuje obecnie najbardziej krytyczne
scenariusze bezpieczenstwa danych

Zyskaj widocznos¢ przeptywu informaciji i identyfikuj dane wrazliwe
Safetica pomaga odkrywac i klasyfikowaé cenne dane za pomocg unikalnej funkcji Safetica Unified
Classification, ktdra tgczy analize zawartosci plikdéw, ich pochodzenia i wtasciwosci. Oferuje petng
widocznos¢ i ciggte monitorowanie, bez straty czasu na identyfikacje, klasyfikacje i sledzenie

wrazliwych danych.

Chron wrazliwe i krytyczne dane biznesowe

Dzieki Safetica mozesz chroni¢ wrazliwe dane biznesowe lub zwigzane z klientami przed przypadkowym
lub celowym wyciekiem. Audytuje wszystkie dziatania zwigzane z danymi wrazliwymi, niezaleznie od tego,
gdzie dane s przenoszone, dzieki czemu mozna zgtaszac i badac, gdzie istnieje ryzyko wycieku lub
kradziezy. Ustalenia te majg kluczowe znaczenie dla ochrony danych.

Zapobiegaj zagrozeniom wewnetrznym i promuj sSwiadomos¢
cyberbezpieczenstwa

Kazdy moze popetni¢ btad, ktéry narazi Twojg firme na ryzyko. Dzieki Safetica przeanalizujesz ryzyko
wewnetrzne, wykryjesz zagrozenia i szybko je ztagodzisz. Powiadomienia o tym, jak traktowac¢ wrazliwe
dane, moga pomdc zwiekszy¢ $wiadomos¢ na temat bezpieczenstwa danych i edukowacé pracownikdw.

Utrzymaj bezpieczenstwo danych podczas pracy zdalnej

Safetica zapewnia peten zakres mozliwosci, w tym ochrone danych, petng widocznos$¢ kontekstowg
i szkolenia oparte na incydentach, niezaleznie od lokalizacji lub stanu sieci. Uzyskaj kontrole nad
hybrydowym cyfrowym srodowiskiem pracy, wykrywaj niechciane oprogramowanie i ustugi, analizuj
zachowanie w celu wykrywania i audytowania uzytkownikéw wysokiego ryzyka.

Wykrywaj i zapobiegaj naruszeniom zgodnosci z przepisami

Safetica pomaga wykrywac, zapobiegac i tagodzi¢ naruszenia przepiséw. Jej funkcje audytu wspierajg
badanie incydentédw w celu zapewnienia zgodnosci z przepisami i standardami ochrony danych, takimi
jak GDPR, HIPAA, SOX, PCI-DSS, GLBA, ISO/IEC 27001 lub CCPA.
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e Ochrona

Chron wrazliwe dane zaréwno

e Dochodzenie

Generowanie alertéw,

o Wykrywanie

Odkryj wrazliwe dane i monitoruj

transfery danych oraz dziatania
uzytkownikéw, aby wykry¢
wszelkie ryzykowne zachowani

Wszystkie ustawienia konfiguracyjne,

a.

rekordy uzytkownikéw i urzadzen

sg dostepne i zarzgdzane za
posrednictwem internetowej

na punktach koncowych, jak

i w chmurze za pomocg zasad
i regut. Egzekwuj wytyczne
dotyczace obstugi danych

i witgczaj akcje, takie jak
blokowanie lub ostrzeganie

0 naruszeniach zasad.

powiadamianie zespotéw

ds. bezpieczenstwa, badanie
incydentdw i inicjowanie
protokotéw reagowania

w celu ztagodzenia wptywu

i zapobiegania utracie lub
narazeniu danych.

konsoli Safetica.

Obstugiwane kanaty danych

Safetica chroni dane w wielu kanatach i na réznych platformach, zapewniajgc ich bezpieczenstwo w kazdym miejscu.

Udostepianie plikow i media spotecznosciowe Email Internet
L we X O || ® o6
Send WeTransfer X Facebook Webmail | POP3 HTTP FTP p2P
\_ Anywhere /IMAP | SMTP HTTPS FTPS )
Cloud Potaczenia
OneDrive | Dropbox *
Google Drive Bluetooth
Box | SharePoint
Microsoft 365 Media
Exchange Online Drukarki
SharePoint Online
Komunikatory Pamigé przenosnia Operacje
B 9 5= Q LN = 0 C
..- .
® USB / karty pamieci
Teams  Skype Slack Zoom Google | dyski zewnetrzne/ Kopiuj / wklej Zrzut
\ Meet nosniki optyczne Przeciagnijiupu$¢  ekranu
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Kluczowe korzysci

Safetica Essentials audytuje i klasyfikuje wszystkie
przeptywy danych w organizacji. Identyfikuje wrazliwe
informacje i zagrozenia bezpieczenstwa danych za
pomocgy inspekcji tresci i Swiadomosci kontekstu.
Uzyskaj szybki przeglad tego, co dzieje sie w Twoim
srodowisku pracy w czasie rzeczywistym. Lepsze
zrozumienie wszystkich wewnetrznych dziatan,
procesow i zagrozen dla danych w celu zwigkszenia
bezpieczenstwa danych i wydajnosci wewnetrznej.

Uzyskaj wglad Uzyskaj ogodlne informacje

w incydenty zwigzane przeptywy wrazliwych z tatwa o dziataniach uzytkownikow,

z bezpieczenstwem danych w dowolnym do odczytania oceng aby wykry¢

danych i kanale lub aktywnosci, ryzyka i przegladem - niechciane lub niepotrzebne
, aby dowiedzie¢ sie, gdzie incydentéw. oprogramowanie, ustugi

aby moc reagowacd dane sg narazone na w chmurze, urzgdzenia

i tagodzi¢ ich skutki. ryzyko utraty lub kradziezy. i urzgdzenia peryferyjne.

Safetica

safetica

Konsola webowa centralnego zarzadzania, ktéra
oferuje zoptymalizowane funkcje i ptynng obstuge:

— A

II I © Widocznos¢ przeptywu danych, widocznos¢ aktywnosci
-1 il uzytkownikéw w poczcie e-mail, aplikacjach, witrynach
internetowych i urzadzeniach zewnetrznych.

@ Chroniona konserwacja urzadzen, interaktywne
raportowanie i analiza danych

@ Alerty w czasie rzeczywistym i badanie incydentéw

Ochrona danych zaczyna sie od ich

Okresl, w jaki sposdb wykorzystywane sg dane firmy i gdzie one przeptywaja.
@ Petna obstuga systeméw Windows i macOS

@ Inspekcja zawartosci i klasyfikacja kontekstowa z wbudowanymi szablonami

@ Wykrywanie incydentéw zwigzanych z bezpieczenstwem danych
o

tatwa aktualizacja do w petni funkcjonalnej platformy bezpieczenstwa danych
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Safetica Pro
Kluczowe korzysci

Safetica Pro identyfikuje zagrozenia, zapobiega
btedom ludzkim i ztosliwym dziataniom oraz edukuje
uzytkownikéw w zakresie ochrony danych. Potgczenie
analizy danych, klasyfikacji danych i zapobiegania
utracie danych (DLP) z zarzadzaniem ryzykiem
wewnetrznym tworzy bezpieczne srodowisko

i wspiera wydajne operacje biznesowe.

o = Fo

Petna kontrola nad przeptywem Ptynna ochrona danych na réznych Zmniejsz ryzyko i zapewnij
wrazliwych danych i zagrozeniami platformach przechowywania zgodnos¢ z przepisami dzieki
wewnetrznymi w oparciu danych, w tym w chmurach, szkoleniom uzytkownikéw
0 zachowanie uzytkownikéw oraz udziatach sieciowych oraz punktach opartym na incydentach
petng analize tresci i kontekstu. koricowych Windows i macOS. W czasie rzeczywistym.
Kontroluj swoje dane w trybie online i offline Wykrywaj potencjalne zagrozenia i analizuj
Niezréwnany audyt danych we wszystkich punktach ryzyko wewnetrzne

koncowych, sieciach i sSrodowiskach chmurowych dla Reaguj na zagrozenia jeszcze przed wystgpieniem
petnej ochrony danych i zapobiegania zagrozeniom. powaznego incydentu dzieki wczesnemu wykrywaniu
Safetica wykorzystuje zaawansowang klasyfikacje anomalii w zachowaniu i zagrozen zwigzanych

tresci i OCR do wykrywania wrazliwych danych z przeptywem danych w organizacji.

w plikach graficznych i zeskanowanych dokumentach.

Usprawnij uzytkownikom prace z wrazliwymi danymi Ustaw jasne polityki dla wszystkich uzytkownikow
Wyswietlaj powiadomienia edukacyjne dla uzytkownikéw, i kanatow danych

gdy istnieje ryzyko naruszenia zasad, aby da¢ im znaé Skonfiguruj polityki dla okreslonych grup lub osob.
lub podjg¢ decyzje. Wybierz zgdany przeptyw pracy z konfigurowalnymi

akcjami, od cichego audytu, przez powiadomienia
uzytkownikéw, po sciste blokowanie.

Chron najcenniejsze dane

@ Safetica Unified Classification umozliwia podejscie
oparte na tresci i kontekscie

@ Wstepnie zdefiniowane szablony i niestandardowe polityki N ||| | i
) :

@ Elastyczne akcje DLP: tylko logowanie, powiadamianie,
nadpisywanie lub blokowanie

© Powiadomienia e-mail w czasie rzeczywistym

Wiele opcji hostingu . T .
o pel 9 Konsola Safetica umozliwia szczegdtowa, ale tatwa

konfiguracje klasyfikacji danych, polityk lub raportéw.
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Ochrona danych
w chmurze
Kluczowe korzysci

Chron swoje dane w chmurze i zapobiegaj
nieautoryzowanemu dostepowi lub wyciekom do
pamieci masowej w chmurze. Zabezpiecz wysytanie
wiadomosci e-mail i udostepnianie plikow, chron

dane i zmaksymalizuj wartos$¢ inwestycji w chmure
dzieki dedykowanemu rozwigzaniu zabezpieczajgcemu
dla platformy Microsoft 365.

Safeticarozszerza bezpieczenstwo danych na chmure

-6

Lista ptac.xlsx

Prywatne
Chmura Sie¢ aplikacje Email

A a = =

=] 9
i W & <]
Nieznany odbiorca

Przesytanie danych klienta do
osobistej pamigci w chmurze
zostato zablokowane

Wpisz tutaj swoje uzasadnienie

pamieci w chmurze | zostaly zablokowane przez polityke firmy.

Monitorowanie i przeprowadzanie audytow
przesytania i pobierania plikow na platformy
przechowywania danych w chmurze

Safetica moze monitorowac i klasyfikowac pliki
bezposrednio podczas operacji uzytkownika, takich
jak eksport, przesytanie i pobieranie, otwieranie
plikdw, kopiowanie plikdw do innej $ciezki,

Podejmuj dziatania w czasie rzeczywistym, aby
chroni¢ dane i edukowaé uzytkownikow

Elastyczne zasady ochrony Safetica:

e zapobieganie kradziezy lub utracie
wrazliwych danych

o informowanie i instruowanie uzytkownikéw

N , . w celu poprawy swiadomosci bezpieczenstwa
przesytanie plikdw za posrednictwem przeglgdarek

internetowych, wysytanie plikéw za posrednictwem
poczty e-mail lub aplikacji IM i innych.

o mozliwos$¢ zastgpienia z waznym uzasadnieniem

Ochrona pracy zdalnej i mobilnej z Microsoft 365

© Ochrona, audyt i kontrola dostepu do dowolnego pliku
danych podczas wspotpracy w Microsoft 365, bez
wzgledu na to, gdzie dokument jest przechowywany
lub komu jest udostepniany

@ Petne wykorzystanie potencjatu aplikacji chmurowych
Microsoft 365 (OneDrive, Outlook, SharePoint i Teams)
na urzadzeniach mobilnych

© Automatyczne stosowanie kontroli, nawet gdy urzadzenia
uzytkownikow nie znajdujg sie w sieci organizacji

www.safetica.pl
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M Kim

chronionych urzadzen

krajow Safetica to globalna firma programistyczna,
ktéra dostarcza rozwigzania do zapobiegania
+ utracie danych i zarzadzania ryzykiem
90 wewnetrznym organizacjom o réznych

partners ksztattach i rozmiarach.
w

W Safetica wierzymy, ze kazdy zastuguje na to,
by wiedzieé, ze jego dane sg bezpieczne.

Nagrody i osiggniecia
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Chcesz dowiedzie¢ sie wiecej?
Skontaktuj sie z nami:

Mateusz Pigtek

OChrona danVCh Senior Product Manager Safetica
° ° ° 532 570 255/ 327931167
stata sie fatwiejsza

Dowiedz sie wiecej na www.safetica.pl Junior Product Manager Safetica
538 857 641/32 793 11 57

safetica@dagma.pl




