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webowych



Skanowanie aplikacji
webowych

Gartner podaje, ze 75% atakow nastepuje w warstwie aplikacji.
Oznacza to, ze aplikacje webowe sg najbardziej podatng na ataki

warstwa $rodowiska IT. Skanuj swoje aplikacje webowe i APl pod
katem stale rosnacej liczby podatnosci. Wykrywamy podatnosci 10
najwazniejszych typow OWASP w tym niewtasciwe konfiguracie,
stabe hasta oraz niezabezpieczone dane systemowe i osobowe we
wszystkich typach aplikacji.

KLUCZOWE CECHY

Znajdz stabe punkty, ktore
odpowiadajg za podatnosc
State, zautomatyzowane skanowanie aplikacji webowych umozliwia wykrycie podatnosci

zwigzanych z niewtasciwymi konfiguracjami systemowymi, stabymi hastami oraz
niezabezpieczonymi danymi systemowymi i asobowymi.

(_) Automatyczne i ciggte Systematyczne i proaktywne

y W ciggu miesigca pojawiajg sie tysigce nowych Nasza platforma stanowi doskonatg
podatnos$ci. Zaplanowane i ciggte skanowanie podstawe do systematycznego zarzadzania
pozwala szybko wykry¢ nowe luki. cyberbezpieczenstwem.

‘ Petne pokrycie « === (Oparte naryzyku
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8 Obstugujemy kazdy rodzaj aplikacji webowych, @ ===m Nie zgub sig wsrdd duzej ilodci danych.
zar6wno publicznych jak i lokalnych. Intranet, Nasza platforma pomoze Ci okresli¢, jakie
strony komercyjne, portale i inne. luki w zabezpieczeniach nalezy naprawic

w pierwszej kolejnosci, dzieki wielu
zautomatyzowanym i prostym narzedziom.

ZGODNOSC Z PRZEPISAMI
Przygotuj sie na przyszte wymogi

Wraz z rosngcq liczbg zagrozen pojawiajg Sie nowe wymogi prawne, normy i certyfikaty.
Pomagamy spetniac istniejgce i przyszte wymogi.

@ OWASPTOP 10 @ RODO @ PDPA @ NIS



SKUTECZNY SKANER

OWASP TOP 10

Nasz skaner aplikacji internetowych wykrywa podatnosci w Twoich
aplikacjach internetowych w szerokim zakresie.

@ 10 najwaznigjszych @  Podatnosci
podatnosci OWASP w REST API.
SZCZEGOLY TECHNICZNE

Cechy i funkcje

Nasz produkt do skanowania aplikacji webowych zawiera szereg

skutecznych funkgeji, ktére pomogg Ci odnie$¢ sukces.
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Skanowanie aplikacji webowych
wymagajgcych uwierzytelnienia.

Skanowanie lokalnej infrastruktury

chmurowej, AWS.

Wykrywanie przestarzatych i podatnych
na ataki komponentéw JavaScript.

Wykrywanie nieprawidtowej konfiguracji
I uprawnien dostepu aplikacji webowych.
Wykrywanie niezabezpieczonych danych

osobowych, numerow kart kredytowych
I haset.

Wykrywanie niezabezpieczonych
danych o systemie.

Ostrzeganie, ze certyfikaty SSL wygasty,
wkrdtce wygasng lub sg podatne na ataki.

Masz pytania? Skontaktuj si¢ z nami!
+48 32 259 11 00 / kontakt@dagma.pl

o

o

(<)

(< < < < < T <

Duza liczba @ Kilka tysiecy
popularnych podatnosci
podatnosci w konkretnych
w aplikacjach CMS, takich jak
webowych. WordPress.

Fuzz testing — wykrywanie nieracjonalnych
lub nieoczekiwanych dziatan aplikacji
internetowe;.

Automatyczna identyfikacja serwerow
internetowych, jezykéw programowania
i baz danych.

Automatyczna aktualizacja bazy danych
podatnosci.

Wysoka wykrywalnoSc.

State monitorowanie.

SAML 2.0 Single Sign-0On.

Kontrola dostepu oparta na rolach (RBAC).

Petne wsparcie IPv6.
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SP0SOB WDROZENIA

Dostepnosc w chmurze i lokalnie

Nasza platforma moze byC bezpiecznie uzytkowana na dwa sposoby. Jako ustuga chmurowa, dzigki
kilku globalnym centrom danych lub zainstalowana lokalnie, w ramach wtasnej infrastruktury i magazynu

danych. Po prostu wybierz opcje, ktora najbardziej pasuje do Twojej organizaciji.

Chmura KD
[ ]
‘ Bezpieczne zarzgdzanie i przechowywanie [ oo ]

w chmurze. Wybierz fizyczne centrum
danych, ktére Ci odpowiada. Rozpocznij
prace w ciggu kilku minut.

0 FIRMIE HOLM SECURITY

Unikalne trojwarstwowe
zarzgdzanie podatnosciami

Holm Security umozliwia wykrywanie podatnosci, ocene ryzyka
I ustalenie priorytetow wsrod dziatan naprawczych dla kazdego
zasobu w Twojej infrastrukturze. Oferujemy platforme typu
,wszystko w jednym”, obejmujgcq trzy warstwy, ze wszystkimi
potrzebnymi narzedziami — niezaleznie od tego, czy jest to
kolejne rozwigzanie do zarzgdzania podatno$ciami, czy
wdrazasz je po raz pierwszy.

Chceszbezptatnie przetestowac?
Skontaktuj si¢ z nami!

+48 32 259 11 00 / kontakt@dagma.pl

Lokalnie

Instalacja w ramach wtasnej infrastruktury,
wykorzystanie lokalnego magazynu

danych. Automatyczne aktualizacje
oprogramowania i testéw podatnosci.
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