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Symulacja phishingu i szkolenie  
z cyberbezpieczeństwa
Ponad 90% przypadków naruszenia danych zaczyna się od złośliwego 
maila. Czy wiesz jak Twoi użytkownicy zareagują na kolejny atak?  
Nasz produkt do symulacji phishingu z modułem szkoleniowym, 
pozwoli zwiększyć odporność Twojej organizacji na socjotechnikę. 
Poprzez symulowanie ataków mailowych, takich jak phishing, 
spear phishing i ransomware, Twoi użytkownicy będą wiedzieli jak 
zareagować na prawdziwy atak.

Zbuduj ludzki firewall
Rozwiązania Holm Security dzięki automatyzacji pozwalają uruchomić symulację ataków 
i szkolenie pracowników przy mniejszych nakładach. 

Symulacja ataków  
z wykorzystaniem socjotechniki
Symuluj ataki mailowe, takie jak phishing, spear phishing, 
ransomware i CEO/ CFO phishing. Możesz też tworzyć 

własne, niestandardowe symulacje.

Zautomatyzowane szkolenie  
z cyberbezpieczeństwa
W zależności od tego jak zachowa się użytkownik 
w czasie symulacji ataku, automatycznie otrzyma 
dopasowane szkolenie pozwalające mu przyswoić 
brakującą wiedzę i umiejętności.

Statystyki i raporty
Na podstawie wyników symulacji otrzymujesz 
szczegółowe statystyki, które pomagają  
w identyfikacji słabych użytkowników. 

Powtarzanie
Dzięki stale przeprowadzanym symulacjom zyskujesz 
pewność, że Twoi użytkownicy są na bieżąco z 
pojawiającymi się nowymi zagrożeniami.

KLUCZOWE CECHY



Symulacje cyberataków
Holm Security zawiera szeroki wybór szablonów symulacji cyberataków według różnych  
scenariuszy, a my stale dodajemy nowe, na podstawie najnowszych zagrożeń.

PODATNOŚCI

Ransomware 
Liczba ataków ransomware gwałtownie rośnie. Mogą one 
zablokować działanie całej organizacji. Ochrona przed 
ransomware powinna stanowić priorytet.

Phishing
Dane uwierzytelniające, numery kart kredytowych i dane 
osobowe są przykładowymi celami ataków za pomocą 
wiadomości phishingowych. Maile phishingowe są zwykle 
wysyłane na dużą skalę – „rozpylane” po Internecie. 

Spear phishing
Spear phishing to atak mailowy skierowany do konkretnej 
osoby, działu lub organizacji, który wydaje się pochodzić  
z zaufanego źródła. 

CEO/CFO phishing
CEO/CFO phishing to oszustwo, gdzie cyberprzestępcy 
podszywają się pod kadrę kierowniczą, przy wykorzystaniu 
firmowych kont mailowych i próbują skłonić pracowników 
do wykonania nieautoryzowanych przelewów lub przesłania 
poufnych informacji finansowych.

Holm Security zawiera szereg funkcji, dzięki którym organizacja poradzi sobie z zagrożeniami 
spotykanymi przez Twoich użytkowników. 

 ü   Szablony do tworzenia spersonalizowanych maili. 

 ü   Gotowe i modyfikowalne szablony szkoleń z cyberbezpieczeństwa.

 ü   Elastyczne śledzenie określonych zachowań użytkowników na podstawie symulacji.

 ü   Zautomatyzowane i dostosowane do potrzeb szkolenie z cyberbezpieczeństwa,     
 oparte na konkretnym zachowaniu użytkownika.  

 ü   Ręczne importowanie uzytkowników lub integracja z Active Directory  
 umożliwiająca import automatyczny. 

 ü   Ocena zachowań pracowników bez ryzyka dla  
 użytkowników i środowiska IT.

SZCZEGÓŁY TECHNICZNE

Cechy i funkcje

Masz pytania? Skontaktuj się z nami!
+48 32 259 11 00 / kontakt@dagma.pl



Cyberbezpieczeństwo zaczyna się tutaj
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Phishing i szkolenia z cyberbezpieczeństwa
Zwiększ odporność na ataki mailowe poprzez symulację ataków, takich jak phishing, spear 
phishing i ransomware z wbudowanym i zautomatyzowanym szkoleniem z cyberbezpieczeństwa.

Skanowanie aplikacji webowych
Jeden z najpotężniejszych skanerów wykrywających podatności aplikacji webowych, 
w tym wszystkie zawarte w raporcie OWASP TOP 10. 

Skaner systemów i urządzeń w sieci
Wykrywaj podatności i luki, zarządzaj ryzykiem oraz ustalaj priorytety działań naprawczych 
dla zasobów w każdym środowisku zarówno lokalnym, jak i chmurowym. 

Unikalne trójwarstwowe 
zarządzanie podatnościami
Holm Security umożliwia wykrywanie podatności, ocenę ryzyka 
i ustalenie priorytetów wśród działań naprawczych dla każdego 
zasobu w Twojej infrastrukturze. Oferujemy platformę typu 
„wszystko w jednym”, obejmującą trzy warstwy, ze wszystkimi 
potrzebnymi narzędziami – niezależnie od tego, czy jest to 
kolejne rozwiązanie do zarządzania podatnościami, czy  
wdrażasz je po raz pierwszy.

O FIRMIE HOLM SECURITY

Chcesz bezpłatnie przetestować?
Skontaktuj się z nami!
+48 32 259 11 00 / kontakt@dagma.pl


