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Skutecznie chron i zarzadzaj firmowymi
urzgdzeniami mobilnymi

Progress. Protected.



Czym jest ochrona
urzadzen mobilnych?

Produkty dla urzgdzen
mobilnych mozna podzielic
na dwie kategorie:
zabezpieczanie | zarzgdzanie.

Funkcjonalnosci odpowiedzialne za
zabezpieczanie obejmujg ochrone

przed ztoSliwym oprogramowaniem,

ochrone przed atakami typu
phishing, ograniczanie dostepu do
niezabezpieczonych potgczen i wiele
innych.

Zarzadzanie za$ umozliwia zdalne
usuwanie danych z urzgdzenia,
ograniczanie instalacji aplikacji,
wstepng konfiguracje urzadzen
dla uzytkownikéw i inne elementy
zwigzane z zarzgdzaniem
infrastrukturg IT.
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Ochrona urzgdzehn mobilnych
zazwyczaj obejmuje urzgdzenia

z systemami Android i iOS, czyli

dwa najbardziej popularne mobilne
systemy operacyjne. Poniewaz
systemy te znacznie roznig sie miedzy
sobg, dostepne funkcjonalnosci moga
by¢ inne w zaleznosci od dostawcy
systemu.

Rozwigzania ESET dla
urzadzen mobilnych

v ESET Endpoint Security for Android

v ESET MDM for iOS & iPadOS

Obstugiwane opcje wdrozenia

v Apple Business Manager (ABM) v VMware Workspace ONE

v Microsoft Intune v Microsoft Entra ID
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Dzieki ESET PROTECT zyskujesz petny przeglad sieci - od telefonéw komérkowych po stacje robocze i serwery.




Poczuj roznice z ESET

OPLACALNOSC

Nie ma potrzeby stosowania dedykowanego
rozwigzania do petnego zarzadzania urzadzeniami
mobilnymi. Nadzoruj smartfony i inne urzgdzania
z jednej platformy dzieki ESET PROTECT.

WIELOWARSTWOWA OCHRONA

ESET tgczy wielowarstwowg technologie, uczenie
maszynowe i doSwiadczenie ekspertow, aby
zapewni¢ swoim klientom najlepszy mozliwy
poziom zabezpieczen. Technologia ESET jest stale
aktualizowana, aby zapewni¢ najlepsze wywazenie
pomiedzy wykrywaniem, fatszywymi alarmami

i wydajnoscia.

SYSTEM OCHRONY PRZEZ
ZAGROZENIAMI W ESET CLOUD

W przypadku wykrycia zagrozenia z rodzaju zero-
day, takiego jak oprogramowanie ransomware,
plik jest wysytany do wykorzystujgcego ustugi
chmurowe systemu ESET LiveGrid®, gdzie
zagrozenie jest detonowane, a jego zachowanie
monitorowane. Wyniki pochodzgce z tego
systemu sg dostarczane do wszystkich urzadzen
bez koniecznosci wykonywania dodatkowej
aktualizacji.

ZAUFANIE

ESET dziata w branzy zabezpieczen od ponad 30
lat i stale rozwija swoja technologie, aby by¢ o krok
przed najnowszymi zagrozeniami. W rezultacie
firmie ESET zaufato obecnie ponad 110 milionéw
uzytkownikéw na catym Swiecie.

DOSTEPNOSC NA CALYM SWIECIE

ESET posiada 22 filie na catym Swiecie, 13 osrodkow
badawczo-rozwojowych ijest obecny w ponad
195 krajach. Pomaga to zapewni¢ klientom szeroka
perspektywe na najnowsze trendy i zagrozenia.
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Funkcjonalnosci
techniczne

Android/iOS

ANTI-THEFT

Z tatwoscia blokuj zdalnie, czys¢,
uruchamiaj alarm, gdy urzadzenie
zostanie zgubione lub skradzione.
Ponadto mozesz wysytac
niestandardowe wiadomosci
bezposrednio na urzadzenia

lub konfigurowac informacje
wyswietlane na ekranie blokady,
aby mie¢ pewnos¢, ze urzadzenia
zostang zwrdcone wiasciwym
wiascicielom.

KONTROLA APLIKAC)I

Oferuje administratorom opcje
monitorowania zainstalowanych
aplikacji, blokowania dostepu do
wybranych aplikacji, uprawnien
lub kategorii oraz monitorowania
uzytkownikéw poprzez
odinstalowanie okreslonych
aplikacji.

BEZPIECZENSTWO
URZADZENIA

Bezpieczenstwo urzadzenia,
pozostawione w gestii
uzytkownika, zwykle nie jest
prawidtowo wdrazane. ESET
umozliwia administratorom
okreslanie wymagan dotyczacych
ztozonosci haset, ustawianie
licznikbw czasu blokady ekranu,
monitowanie uzytkownikéw
poprzez zaszyfrowanie urzgdzenia,
blokowanie kamer i nie tylko.

UJEDNOLICONA KONSOLA
ZARZADZAJACA

Zarzadzaj wszystkimi stanowiskami
za pomocg ESET PROTECT, naszej
ujednoliconej konsoli zarzadzania
stacjami roboczymi (UEM),

ktéra zapewnia petny przeglad
zabezpieczeh Twojej infrastruktury.

Tylko dla
systemu Android

WIELOWARSTWOWA
OCHRONA

W przypadku stale zmieniajgcego
sie krajobrazu zagrozen pojedyncza
warstwa zabezpieczen nie
wystarczy. Wszystkie produkty
zabezpieczajgce majg mozliwoscé
wykrywania wstepnego wykrycia
ztosliwego oprogramowania w
trakcie jego wykonywania i po
wykonaniu, a wszystko to przy
zachowaniu optymalizacji pod
katem urzadzer mobilnych.

UCZENIE MASZYNOWE

ESET wykorzystuje uczenie
maszynowe w potgczeniu ze
wszystkimi innymi warstwami
zabezpieczen - i robi to od 1997
roku. W szczeg6Inosci uczenie
maszynowe jest wykorzystywane
w skonsolidowanych wynikach

i sieciach neuronowych.

ANTI-PHISHING

Chroni uzytkownikéw

przed fatszywymi witrynami
internetowymi, ktére probuja
zdoby¢ hasta, dane bankowe
i inne poufne informacje.

AUDYT APLIKAC]I

Sledzi aplikacje i ich dostep do
danych osobowych/firmowych
posortowanych wedtug kategorii,
umozliwiajgc administratorom
monitorowanie i kontrole dostepu
do aplikacji.

*Dostepnos¢ powyzszych funkgji zalezy od
ograniczen systemu Android/iOS i wersji
mobilnego systemu operacyjnego.

KONTROLA DOSTEPU DO
STRON INTERNETOWYCH

Kontroluj lub ograniczaj dostep do
stron internetowych, do ktérych
moga probowac uzyskaé dostep
uzytkownicy zabezpieczonych
urzadzen, aby unikng¢ tresci
nieodpowiednich, szkodliwych

lub negatywnie wptywajgcych na
produktywnos¢. Uzyj domysinych
szablondw raportéw lub dostosuj
je do swoich potrzeb.

Wytacznie dla
systemu i0S

WSPOLNA KONSOLA

Nie potrzebujesz dedykowanych
rozwigzan - nadzoruj
bezpieczenstwo wszystkich
firmowych urzadzen iOS z jednej
platformy dzieki ESET PROTECT.

ZDALNA KONFIGURACJA
DOSTEPOW

Zdalnie konfiguruj ustawienia
kont dostepu do Wi-Fi, VPN, czy
Exchange.

KOMPATYBILNOSC
Z APPLE BUSINESS
MANAGER (ABM)

Zaawansowana metoda
rejestrowania firmowych urzadzen
z systemem iOS. Dzigki zgodnosci
z ABM mozesz automatycznie
rejestrowac urzadzenia

w produkcie ESET, bez koniecznosci
bezposredniego kontaktu

z urzadzeniamii przy minimalnej
interakcji ze strony uzytkownika.
Umozliwia to petng personalizacje
konfiguracji urzadzenia,
0szczedzajac czas i pienigdze.
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Przyktadowe

zastosowanie

Ransomware

PROBLEM

Oprogramowanie ransomware stanowi zagrozenie
nie tylko dla komputeréw i serwerdw, ale jest tez
grozne dla urzadzen mobilnych. Firmy chcg miec
pewnos¢, ze wszystkie ich dane sg chronione przed
wymuszaniem okupu.

ROZWIAZANIE

v Wdrozenie programu ESET Endpoint Security for
Android na wszystkich urzgdzeniach mobilnych,
aby miec¢ pewnos¢, ze urzadzenia z systemem
Android bedg zabezpieczone przed wszelkiego
rodzaju zagrozeniami.

v Ograniczenie urzgdzeniom z systemem Android

mozliwosci instalacji aplikacji z nieznanych
zrodet, aby ograniczy¢ ryzyko infekgji.

Utrata danych

PROBLEM

Firmy niepokojg sie nie tylko zgubieniem czy
kradziezg urzadzen, ale rowniez utratg danych
w przypadku rozwigzania umowy o prace.

ROZWIAZANIE

v Egzekwowanie polityki bezpieczenstwa

wymagajacej szyfrowania urzagdzen mobilnych.

v Wdrozenie zasad bezpieczenstwa
wymagajacych ustawienia haset lub kodéw
PIN na wszystkich urzadzeniach.

v Wdrozenie zdalnej blokady i czyszczenia
urzadzenia w razie potrzeby.

Kompatybilnos¢ urzadzen

PROBLEM

Rézne firmy majg rézne zasady dotyczace korzystania z urzadzen mobilnych, a administratorzy
chca mie¢ pewnos¢, ze wszystkie urzadzenia i uzytkownicy beda z nimi zgodne.

ROZWIAZANIE

v Ograniczenie instalacji aplikacji niepozadanych.

v Ograniczenie dostepu do niezabezpieczonych sieci Wi-Fi.

v Upewnienie sie, ze funkcje zabezpieczajgce telefony sg wtgczone i zaimplementowane.
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To jest ESET

Proaktywna ochrona. Minimalizacja ryzyka dzieki profilaktyce.

Zapobiegaj znanym i nieznanym cyberzagrozeniom dzieki wykorzystaniu
sztucznej inteligencji. taczymy moc sztucznej inteligencji i wiedze ekspertow,
aby ochrona byta prosta w obstudze i skuteczna.

Doswiadcz najlepszej w swojej klasie ochrony dzieki
innowacyjnej analizie zagrozen, wykonywanej przez nasza
rozlegta sie¢ badawczo-rozwojowga prowadzong przez
docenianych w branzy specjalistow.

ESET PROTECT, wykorzystujgca ustugi chmurowe
platforma do cyberbezpieczerstwa i XDR, t3czy w sobie
zapobieganie i proaktywne wykrywanie zagrozen nowej
generacji z szerokg gama ustug zabezpieczajgcych, w tym
zarzadzanie wykrywaniem i reagowaniem na incydenty.

400k+

klientow
biznesowych

Tmld+

uzytkownikow
na swiecie

)‘ Allianz ()

MITSUBISHI :
MOTORS Suisse

Drive your Ambition

zabezpieczamy ponad 9 000

stacji roboczych od 2017 roku skrzynek pocztowych od

ESET W LICZBACH

NASI KLIENCI

zabezpieczamy ponad 4 000

Nasze wysoce konfigurowalne rozwigzania obejmujg
lokalne wsparcie i majg minimalny wptyw na wydajnosé¢,
identyfikuja i neutralizujg znane i pojawiajace sie
zagrozenia, zanim bedg mogty zosta¢ wykonane

i wspieraja ciggtos¢ dziatania oraz obnizaja koszty
wdrozenia i zarzgdzania.

ESET chroni swoja firme, dzieki czemu mozesz uwolnic¢
petny potencjat technologii.

195 13

krajow centrow
i terytoriow badawczo-
rozwojowych

Canon

Canon Marketing Japan Group

partner ISP od 2008 roku
baza ponad 2 milionéw

chronimy ponad 32 000 stacji
roboczych od 2016 roku

2016 roku klientéw
ESET UZNANY PRZEZ
Leader %VA‘ THE RapICATI GROUP, INC.
WINTER X Y| ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
2024

Business Security

DEC 2023

ESET niezmiennie osigga najwyzsze
wyniki w niezaleznych testach
przeprowadzonych przez AV-
Comperatives i osigga najlepsze wskazniki
wykrywalnosci przy braku lub minimalnej
ilosci fatszywych alarméw.

ESET konsekwentnie osigga czotowe
miejsca w globalnej platformie recenzji
uzytkownikéw G2, a nasze rozwigzania

cieszg si¢ uznaniem klientéw na catym
Swiecie.

ESET po raz 4. zostat uznany za tzw.

,Kluczowego gracza” w raporcie Radicati

Advanced Persistent Threat (APT)
Protection — Market Quadrant 2023.



