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Czym wyrozniaja si
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SPRAWNA KONTROLA WIADOMOSCI
PODDAWANYCH KWARANTANNIE

Uzytkownicy otrzymujg powiadomienia e-mail
informujgce o umieszczeniu wiadomosci w kwarantannie,
co pozwala im samodzielnie zarzgdzaé otrzymywanymi
wiadomosciami. Administratorzy mogga otrzymywac
regularne podsumowania. W przypadku, kiedy
uzytkownik oczekuje na wiadomosé e-mail, administrator
moze z tatwoscig zdecydowac o usunieciu wiadomosci
badz uwolnieniu jej z centralnej kwarantanny.

WIELOWARSTWOWA OCHRONA

Pierwsza warstwa opiera sie na autorskim filtrze
antyspamowym, ktéry odpowiada za filtrowanie
niechcianych wiadomosci z niemal stuprocentowg
doktadnoscia, co potwierdzajg testy przeprowadzone
przez niezaleznych ekspertéw. Drugg warstwa jest skaner
wykrywajacy ztosliwe oprogramowanie i podejrzane
zatgczniki. Dodatkowg warstwe moze stanowi¢ sandbox
w chmurze udostepniany jako rozwigzanie ESET LiveGuard
Advanced.

WLASNA TECHNOLOGIA

Rozwigzanie ESET Mail Security wykorzystuje
opracowang przez firme ESET technologie wykrywania
spamu i atakéw typu ,phishing” oraz ochrone serwera,
opierajaca sie na uczeniu maszynowym, analizach duzych
zbioréw danych oraz doswiadczeniu ekspertow, ktérych
potaczenie pozwolito na opracowanie wielokrotnie
nagradzanego produktu zapewniajgcego bezpieczefstwo
poczty elektronicznej.

OBSLUGA KLASTROW

Rozwigzania firmy ESET obstugujga mozliwos¢ tworzenia
klastréw umozliwiajgcych wzajemng komunikacje
produktéw miedzy sobg w celu wymiany konfiguradgji,
powiadomien, szarych list, baz danychi nie tylko.
Technologia ta wspétpracuje z klastrami Windows
Failover Clusters i Network Load Balancing (NLB)
zapewniajac im ochrone na najwyzszym poziomie.

Rozwigzanie ESET Mail Security
wykorzystuje zaawansowany parser, ktory
przeszukuje tres¢ i tematy wiadomosci

w celu wykrywania ztosliwych odnosnikow.

WYDAJNOSC

Wydajnosé i stabilnos¢ to najwazniejsze cechy
rozwigzania zabezpieczajgcego serwer pocztowy. Firmy
potrzebuja pewnosci, ze wiadomosci bedg przetwarzane
bez op6znien. ESET oferuje 64-bitowy produkt, ktéry
moze pracowac w klastrze, aby zapewnié, ze szybkosé
dziatania nigdy nie bedzie problemem - niezaleznie od
wielkosci organizacji.

WIEDZA EKSPERTOW WSPIERANA
UCZENIEM MASZYNOWYM

Produkt zostat oparty na wykorzystywaniu uczenia
maszynowego celem automatyzacji procesu
podejmowania decyzji i oceny potencjalnych zagrozef

- mimo to najwazniejsi s ludzie. Wiedza ekspertéw jest
kluczem do zdobywania najdoktadniejszych informacji
na temat najnowszych zagrozen — wszystko dlatego, ze
cyberprzestepcy to sprytni i inteligentni przeciwnicy.

OBECNOSC NA CALYM SWIECIE

Firma ESET ma biura w 22 krajach na Swiecie, a jej
laboratoria badawczo-rozwojowe w 13. Nasze produkty
s wykorzystywane w ponad 200 krajach i regionach.
Uzyskiwane w ten spos6b dane pozwalajg nam
powstrzymywac ztosliwe oprogramowanie zanim zdazy
rozprzestrzenic sie na catym Swiecie, a takze nadawac
priorytet nowym technologiom w oparciu o wiedze
dotyczacg najnowszych zagrozen lub mozliwych nowych
wektoréw ataku.
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Kluczowe funkqe

ESET Mail Security

OCHRONA PRZED
SPAMEM

Autorska i wielokrotnie
nagradzana technologia
zapobiega docieraniu wiadomosci
SPAM do skrzynek pocztowych
uzytkownikéw. Obejmuje
weryfikacje SPF i DKIM, ochrone
przed atakami backscatter

i zabezpieczenia SMTP.

OCHRONA PRZED
—ZLOSLIWYM
OPROGRAMOWANIEM

T —
varstwa zabezpieczen
vana w rozwigzanie ESET
ail-Security dba o wykrywanie
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OCHRONA PRZED
ATAKAMITYPU
»PHISHING”

Uniemozliwia uzytkownikom
dostep do stron internetowych
wytudzajgcych informacje
poprzez analize tresci wiadomosci
i tematéw w celu wykrywania
adreséw URL. Adresy URL sg
nastepnie poréwnywane z bazg
danych i regutami - na tej
podstawie rozwigzanie weryfikuje
ich bezpieczefistwo.

SKANOWANIE
SRODOWISK
HYBRYDOWYCH

Umozliwia zabezpieczenie

w Srodowiskach wykorzystujacych
Microsoft Exchange w konfiguragji
hybrydowe;j.

REGULY

Kompleksowy system regut
dostepny w rozwigzaniach firmy
ESET pozwala administratorom
samodzielnie okreslaé warunki
filtrowania wiadomosci e-mail
oraz definiowac dziatania na nich
wykonywane.

KWARANTANNA
INTERNETOWA

Uzytkownicy otrzymuja
automatyczne powiadomienia
e-mail na temat wiadomosci
trafiajgcych do kwarantanny.
Wéwczas mogg zalogowac sie
i zarzadzaé swoim wtasnym
spamem - bez koniecznosci
interwencji administratora.
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' ESET PROTECT
' Kompleksowa kontrola dziatania wszystkich e
wdrozonych rozwigzan zabezpieczajgcych ESET, s 7
: | z poziomu chmurowej konsoli ESET PROTECT. 7
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