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Proaktywna ochrona przed atakami typu /

zero-day dzieki sandboxingowi w chmurze




Czym Jest
zaawansowana
ochrona przed
zagrozeniami?

Proaktywna technologia ESET LiveGuard

Advanced zapewnia kolejng warstwe ochrony dla
produktow ESET, takich jak ESET Mail Security, czy
rozwigzania Endpoint. Do wykrywania nowych,
niezidentyfikowanych wczesniej zagrozen rozwigzanie
wykorzystuje technologie sandboxingu w chmurze.
Sam sandbox w swoim dziataniu korzysta z kilku
typow sensoréw, ktore uzupetniaja statyczng analize
kodu. Przeprowadzaja one dogtebng analize probki z
wykorzystaniem uczenia maszynowego, introspekcje
wewnatrz pamieci i detekcje zagrozen opartg na
analizie behawioralnej.

Rozwigzanie ESET LiveGuard Advanced stanowi kolejng
warstwe zabezpieczen wspierajacg dziatanie innych
produktow ESET, takich jak Mail Security, Endpoint

i Cloud Office Security. Zaawansowana technologia
wykorzystujgca mozliwosci chmury obliczeniowej opiera
sie na szeregu zréznicowanych czujnikow, ktoére pozwalajg
na przeprowadzenie statycznej analizy kodu, doktadnej
inspekgji probki z wykorzystaniem uczenia maszynowego,
introspekcji w pamieci oraz analizy behawioralnej.



Dlaczego warto korzystac
z proaktywnej ochrony
opartej na chmurze?

Od czasu pojawienia sie Cryptolockera w 2013 roku
ztosliwe oprogramowanie typu ransomware pozostaje
ciggtym zagrozeniem dla firm i organizacji na catym
Swiecie. Pomimo tego, ze oprogramowanie tego rodzaju
istniato znacznie wczesniej, do tamtego momentu firmy
nie traktowaty go w kategorii powaznego zagrozenia.
Obecnie infekcja nawet pojedynczej maszyny moze
szybko zablokowac firmie mozliwos¢ prowadzenia
dalszej dziatalnosci w wyniku zaszyfrowania
kluczowych plikéw i danych. Wiele firm padajacych
ofiarg ataku ransomware zdaje sobie sprawe, ze ich
kopie zapasowe sg nieaktualne - pojawia sie wéwczas
cheé zaptaty okupu na rzecz cyberprzestepcow.

Rozwiazanie oparte na chmurze, umozliwiajgce
proaktywne wykrywanie zagrozen stanowi dodatkowg
warstwe ochrony znajdujacg sie poza siecia
przedsiebiorstwa, ktéra uniemozliwia uruchomienie
prébki oprogramowania ransomware w Srodowisku
produkcyjnym.

Analiza statyczna

I dynamiczna opiera sie
na szeregu algorytmow
uczenia maszynowego
wykorzystujgcych wiele
technik takich jak
uczenie gtebokie.

Nowe metody atakéw i niespotykane wczesniej
zagrozenia zmieniajg krajobraz cyberbezpieczenstwa
na Swiecie. Kiedy dochodzi do ataku lub wycieku
danych, organizacje sg zazwyczaj zaskoczone, ze

ich zabezpieczenia zostaty pokonane, a w gorszych
przypadkach nie maja w ogéle Swiadomosci, ze
doszto do ataku. Po wykryciu naruszenia organizacje
reagujg wdrazajac Srodki zaradcze, by uniemozliwié
jego powtodrzenie - w zaden sposéb nie chroni ich to
jednak przed kolejnym atakiem, ktéry moze zostac
zrealizowany przy pomocy zupetnie innego wektora.

Sandboxing - uruchamianie potencjalnych prébek
ztosliwego oprogramowania w odizolowanym
Srodowisku - oparty na chmurze jest znacznie
skuteczniejszy niz obserwowanie charakterystyki
potencjalnego zagrozenia, gdyz pozwala na
sprawdzenie zachowania danej probki. Pozwala to

na bardziej jednoznaczne okreslenie, czy mamy do
czynienia z atakiem ukierunkowanym, zaawansowanym
zagrozeniem dtugotrwatym (APT) czy nieszkodliwym
plikiem.

Sandboxing w chmurze
poza siecig przedsiebiorstwa
pozwala skutecznie
analizowac nie tylko
charakterystyke prébki,

ale takze obserwowac
zachowanie potencjalnego
zagrozenia.
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Poczu
Z ESE

WIELOWARSTWOWA OCHRONA

ESET LiveGuard Advanced to oparte na chmurze
rozwigzanie do obrony przed zagrozeniami, ktére
umozliwia przesytanie wszystkich podejrzanych
prébek do bezpiecznego srodowiska testowego

w siedzibie firmy ESET, gdzie ich zachowanie jest
badane na podstawie informacji na temat zagrozen,
wielu wewnetrznych narzedzi firmy ESET do analizy
statycznej i dynamicznej oraz danych dotyczacych
reputacji prébek, co pozwala na skuteczne
wykrywanie zagrozen typu zero-day. Kazda z prébek
jest analizowana przy pomocy czterech warstw
zabezpieczen, ktére moga byé stosowane dynamicznie
w zaleznosci od wynikéw. ESET LiveGuard Advanced
taczy wyniki wszystkich analiz i ocenia status

kazdej prébki. Wyniki przeprowadzonych badan
trafiajg w pierwszej kolejnosci do produktéw ESET
zabezpieczajgcych urzadzenia uzytkownika oraz
infrastrukture przedsiebiorstwa.

PELNA WIDOCZNOSC

Kazda analizowana probka jest opatrzona kompletem
wynikéw, ktére mozna wyswietli¢ w konsoli ESET
PROTECT. Ponadto klienci posiadajacy licencje

na wiecej niz 100 stanowisk otrzymuja petne
sprawozdanie z analizy behawioralnej, zawierajace
szczegbtowe informacje o probkach i ich zachowaniu
zaobserwowanym podczas analizy w piaskownicy

- wszystkie informacje sg podawane w tatwej do
zrozumienia formie. Oprogramowanie nie tylko
wyswietla informacje na temat probek wysytanych
do programu ESET LiveGuard Advanced, ale takze
wszystkie informacje przestane do systemu ochrony
przed ztosliwym oprogramowaniem w chmurze firmy
ESET - ESET LiveGrid®.

MOBILNOSC

W dzisiejszych czasach pracownicy organizacji coraz
czesciej pracujg zdalnie, a nie w siedzibie firmy. Dlatego
nasze rozwigzanie ESET LiveGuard Advanced moze
analizowac pliki bez wzgledu na to, gdzie znajduja

sie uzytkownicy. W przypadku wykrycia ztosliwego
oprogramowania cata firma jest natychmiast chroniona
przed jego dziataniem.

roznice

PRYWATNOSC

Firma ESET bardzo powaznie traktuje kwestie
prywatnosci i zgodnosci z obowigzujgcymi przepisami.
Za pomoca szeregu ustawien uzytkownik moze
nakazac firmie ESET usuwanie probek natychmiast po
przeprowadzeniu analizy.

NIEZROWNANA SZYBKOSC

W walce z zagrozeniami liczy sie kazda minuta, dlatego
rozwigzanie ESET LiveGuard Advanced jest w stanie
przeanalizowac wiekszosé przesytanych prébek

w czasie krétszym niz 5 minut. Jesli prébka zostata
wczesniej przeanalizowana, wystarczy kilka sekund,
aby wszystkie urzadzenia w organizacji zostaty objete
ochrona.

SPRAWDZONE | GODNE
ZAUFANIA ROZWIAZANIE

Firma ESET dziata w branzy zabezpieczeri od ponad 30
lat i stale rozwija swoje technologie, by pozostawac

o krok przed cyberprzestepcami i opracowywanymi
przez nich zagrozeniami. W rezultacie nasze
rozwigzania chronig obecnie przeszto miliard
uzytkownikéw Internetu na catym Swiecie.

Nasza technologia jest nieustannie sprawdzana

i testowana przez niezaleznych testeréw, ktérzy
weryfikujg skutecznos¢ naszego podejscia w zakreise
powstrzymywania najnowszych zagrozen.

PROAKTYWNA OCHRONA

Jesli probka zostanie uznana za podejrzang, jej
wykonanie zostanie zablokowane w oczekiwaniu na
analize przez rozwigzanie ESET LiveGuard Advanced.
Takie podejscie zapobiega infekgji przez ztosliwe
oprogramowanie, ktére moze dokonaé spustoszenia
w systemie uzytkownika. Ponadto, po zakoriczeniu
analizy i wykryciu zagrozenia na pojedynczym
urzadzeniu uzytkownika, informacja trafia w ciggu
kilku minut do wszystkich urzadzen w sieci organizacji,
zapewniajac natychmiastowa ochrone kazdemu
uzytkownikowi i kazdemu systemowi, ktéry mégt pasé
ofiarg zagrozenia.



Zastosowania

Ransomware

ZASTOSOWANIE

Ztosliwe oprogramowanie typu ransomware zwykle
trafia do skrzynek pocztowych nieSwiadomych
uzytkownikéw za posrednictwem wiadomosci
poczty elektronicznej.

ROZWIAZANIE

v’ Rozwigzanie ESET Mail Security automatycznie
przesyta podejrzane zataczniki wiadomosci e-mail
do programu ESET LiveGuard Advanced.

v ESET LiveGuard Advanced analizuje prébke,
a nastepnie przesyta wynik z powrotem do programu
Mail Security - zwykle zajmuje to zaledwie 5 minut.

v ESET Mail Security wykrywa i automatycznie usuwa
zataczniki, ktére zawierajg ztosliwg zawartos¢.

v Dzieki temu ztosliwy zatgcznik nigdy nie dociera do
odbiorcy.

Ochrona

pracownikow
na wszystkich
stanowiskach

ZASTOSOWANIE

Pracownicy na réznych stanowiskach wymagaja
réznych pozioméw ochrony. Programisci lub
pracownicy dziatéw IT wymagajg innych zabezpieczen
niz pracownicy obstugi biura czy dyrektor generalny
catego przedsiebiorstwa.

ROZWIAZANIE

v Rozwigzanie ESET LiveGuard Advanced pozwala na
ustalenie wyjatkowych zasad dla kazdego komputera
lub serwera.

v Takie rozwigzanie umozliwia automatyczne
stosowanie zasad w oparciu o grupe uzytkownikéw
lub grupe Active Directory.

v Takie podejscie pozwala takze na automatyczne
dostosowanie ustawier poprzez proste przeniesienie
uzytkownika pomiedzy grupami.




Nieznane lub
podejrzane pliki

ZASTOSOWANIE

Czasami pracownicy lub dziat IT mogg otrzymac
podejrzany plik, by zweryfikowaé jego bezpieczenstwo.

ROZWIAZANIE

v Kazdy uzytkownik moze przesta¢ probke do analizy
- jest to to mozliwe z poziomu kazdego produktu
firmy ESET.

v Kazda przestana probka jest nastepnie btyskawicznie
analizowana przez rozwigzanie ESET LiveGuard
Advanced.

v’ Jesli plik zostanie uznany za ztosliwy, wszystkie
komputery w organizacji zostang automatycznie
objete ochrona.

v Administrator IT otrzymuje dostep do informacji
na temat uzytkownika, ktéry przestat probke oraz
dowiaduje sie, czy dany plik byt bezpieczny, czy
jednak stanowit zagrozenie.

LIVEGUARD ADVANCED
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Funkcjonalnosci
ESET LiveGuard

Advance

AUTOMATYCZNA OCHRONA

Po skonfigurowaniu rozwigzania, administrator lub
uzytkownik nie muszg podejmowacé zadnych dziatan.
Rozwigzanie automatycznie podejmuje decyzje o tym,
czy dana prébka jest bezpieczna, niebezpieczna badz
nieznana. Te ostatnie sg przesytane w celu analizy do
rozwigzania ESET LiveGuard Advanced. Po zakoriczeniu
analizy wynik jest przekazywany do wszystkich
produktéw, ktére na jego podstawie podejmujg
stosowne dziatania.

OCHRONA DOSTOSOWANA
DO POTRZEB

Rozwigzania ESET umozliwiajg szczegdtowa
konfiguracje zasad ESET LiveGuard Advanced dla
kazdego komputera, dzieki czemu administrator moze
kontrolowa¢ rodzaj przesytanych prébek oraz reakcje
na wynik analizy. Ponadto ustawienia moga by¢
stosowane nie tylko dla poszczegélnych komputeréw,
ale takze dla grup urzadzen.

RECZNE PRZESYLANIE PROBEK

W kazdej chwili uzytkownik lub administrator moze
przestaé prébki do analizy za pomocg kompatybilnego
produktu ESET i uzyskaé kompleksowe sprawozdanie.
Administratorzy majg dostep do danych i wynikéw
analiz bezposrednio w konsoli ESET PROTECT.

OCHRONA POCZTY

Rozwigzanie ESET LiveGuard Advanced pozwala

na analize plikéw, a takze moze zostaé potaczone

z programem ESET Mail Security, aby zagwarantowac,
ze ztosSliwe wiadomosci e-mail nie trafig nigdy do
skrzynek twojej organizacji. Aby zapewni¢ ciggtos¢
dziatania, do programu ESET LiveGuard Advanced

Petna widocznosc - zobacz
wszystkie pliki wystane do
ustugi ESET LiveGrid®



Jak dziata rozwigzanie ESET
LiveGuard Advanced?

Rozwigzanie ESET Mail Security

Internet

. S Wynik analizy:
Q Analiza prébki prébka bezpieczna ‘ Windomose e-mal
\/ jest dostarczona

. do uzytkownika
— /Z{Z:ii'ﬂz ESET LiveGuard Advanced
Wystanie
wiadomosci
e-mail
Aktualizacja Wynik analizy:
wynikéw analizy wykryto zagrozenie
Przetwarzanie D Aktualizacja
wiadomosci —— wszystkich urzadzen
Op6znienie dostawy
wiadomosci .
Informacje H Informacje Kwarantanna
o statusie ol o probcei status wiadomosci e-mail
>A]  ESET Mail security wiadomosci
ESET PROTECT

Rozwigzanie ESET LiveGuard Advanced jest kompatybilne z produktami ESET Endpoint, Server i Cloud App
Security (Microsoft 365) i jest w petni zintegrowane z konsolami centralnego zarzgdzania ESET.

"Niesamowity produkt!"
Jakie aspekty podobajg sie Panu najbardziej?

"Podoba mi sie tatwos¢ wdrozenia rozwigzania na wszystkich
stacjach roboczych i szybkos¢ dziatania — zabezpieczenia zadziataty

Z wyjgtkowq szybkosciq. Znalaztem niechciane oprogramowanie i
codziennie otrzymuje wiadomosci e-mail z informacjami o zatrzymanych
zagrozeniach sieciowych zanim wyrzgdzity szkody. Moge spac spokojnie

wiedzqc, ze moja siec jest chroniona przez rozwigzania ESET."

— Michael P. / administrator sieci / Srednie przedsiebiorstwo (51-1000 pracownikéw)




ESET LiveGuard

ak dziata nasza zaawansowana analiza?

Advanced
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Rozwigzanie ESET LiveGuard Advanced wykorzystuje 4 oddzielne warstwy
wykrywania, aby zapewnic¢ najwyzszy wspotczynnik wykrywalnosci. Kazda
warstwa opiera sie na innym podejsciu i skutkuje oddzielng opinig na temat
probki. Ocena koncowa obejmuje wyniki wszystkich informacji o probce.

WARSTWAT1 WARSTWA 3

Zaawansowane rozpakowywanie Eksperymentalny mechanizm

i skanowanie wykrywania

Probki sg poddawane analizie statycznej Probki sg umieszczane w ,piaskownicach

I nowoczesnym procesom rozpakowywania, na sterydach”, przypominajgcych urzgdzenia

a nastepnie sg dopasowywane do rozlegtej uzytkownika. Sg one nastepnie monitorowane
zachowania.

WARSTWA 2

WARSTWA 4

Zaawansowane wykrywanie oparte na
Dogtebna analiza behawioralna prébek

uczeniu maszynowym
Wszystkie dane wyjsciowe z piaskownicy sg
poddawane dogtebnej analizie behawioralnej,
ktora identyfikuje znane ztosliwe wzorce

i tancuchy dziatan.

Analiza statyczna i dynamiczna oparta na
szeregu algorytmow uczenia maszynowego
wykorzystujgcych wiele technik takich jak

uczenie gtebokie.

ROZWIAZANIE LACZY WSZYSTKIE DOSTEPNE WYNIKI ANALIZ 1 OCENIA
STATUS KAZDE) PROBKI. WYNIKI TRAFIAJA W PIERWSZE) KOLEJNOSCI
DO PRODUKTOW ESET ZABEPIECZAJACYCH URZADZENIA ORAZ
INFRASTRUKTURE FIRMY UZYTKOWNIKA.

Sandboxing w chmurze umozliwia analize wiekszosci
nowych prébek w czasie krotszym niz 5 minut

@ ESET LiveGuard ON

Sredniej przewagi




O firmie ESET

ESET jest firma o wysokiej ptynnosci finansowej, od poczatku
pozostajaca w rekach prywatnych przedsiebiorcéw. Dzieki temu
ESET ma petng swobode dziatania i moze zapewnic najlepsza
ochrone wszystkim swoim klientom. Produkty ESET dostepne s3
w ponad 200 krajach Swiata. W Polsce za dystrybucje rozwigzan
ESET odpowiada firma DAGMA Bezpieczenstwo IT.

Od 30 lat ESET w swoich centrach badawczo-rozwojowych,
m.in. od ponad dekady w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczenstwa informatycznego,
dostarczajgc firmom i uzytkownikom indywidualnym
kompleksowe rozwigzania do ochrony przed stale ewoluujgcymi
zagrozeniami.

ESET W LICZBACH

Tmid+

chronionych
uzytkownikow
Internetu

400k+

klientow
biznesowych

o~

MITSUBISHI
MOTORS
Drive your Ambition

korzysta z ochrony
ESET od 2017 roku,
ponad 9 000 urzadzen

Allianz ()

Suisse

korzysta z ochrony ESET

od 2016 roku, ponad 4 000

skrzynek pocztowych

NASI WYBRANI KLIENCI

WYBRANE NAGRODY | WYROZNIENIA

200+
krajow
i terytoriow

13

globalnych
osrodkéw badan
i rozwoju

Canon

Canon Marketing Japan Group

korzysta z ochrony
ESET od 2016 roku,
ponad 32 000 urzadzen

partner ISP w zakresie

bezpieczenstwa od 2008 roku,

2 miliony klientow

AV

APPROVED

Buziness Security

DEC 2021

Firma ESET otrzymata nagrode

Business Security APPROVED

od AV - Comparatives w tescie

bezpieczenstwa biznesowego
w grudniu 2021r.

C

Leader

2022

Firma ESET konsekwentnie zajmuje
czotowe miejsca na globalnej
platformie recenzji uzytkownikéw
G2, a jej rozwigzania sg doceniane
przez klientéw na catym Swiecie.

FORRESTER

Rozwigzania ESET s3 regularnie
doceniane przez wiodgce firmy
analityczne, w tym w ,The Forrester
Tech Tide(TM): Zero Trust Threat
Detection And Response, Q2 2021"
jako przyktadowy sprzedawca.

®
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Progress. Protected.



