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OMOWIENIE ROZWIAZANIA

INSPECT

Rozbudowane rozwigzanie XDR,
czeS¢ pakietu ESET PROTECT,

z ktorym zidentyfikujesz zagrozenia
| ataki w swojej firmie.

————







Czym Jest
rozwiazanie
XDR (Extended
Detection &
Response)?

ESET Inspect, komponent pakietu ESET

PROTECT oferujacy funkcjonalnos¢ XDR,
to zaawansowane narzedzie pozwalajace
na identyfikacji nietypowych zachowan,
naruszen bezpieczenistwa i anomalii w
firmowej sieci. Rozwigzanie pozwala
reagowac na zdarzenia, oceniac ich ryzyko,
a takze podejmowac stosowne do sytuagji
dziatania.

ESET Inspect pozwala osobom nadzorujgcym
na monitorowanie, jak rowniez kompleksowg
ocene aktywnosci w sieci i podtgczonych do
niej urzadzen. Pozwala takze na automatyzacje
I natychmiastowe dziatanie odpowiednie

do zaistniatej sytuacji. Przeszto 800 regut
opracowanych przez ESET umozliwia
kompleksowe wykrywanie zagrozen.



Dlaczego warto
stosowac

rozwigzania XDR?

NARUSZENIA BEZPIECZENSTWA
DANYCH

Firmy nie tylko muszg wykry¢, ze doszto do naruszenia
bezpieczenstwa danych; muszg takze zidentyfikowac

i wyeliminowac przyczyne tego typu incydentéw.
Wszystkie tego rodzaju dziatania nalezy realizowaé

Z najwyzsza precyzjg i bez zaktécenia dziatalnosci
przedsiebiorstwa. Wiele przedsigbiorstw nie jest w
stanie samodzielnie monitorowac swojej firmowej

sieci, dlatego zdecydowana wiekszos¢ z nich korzysta
w tym celu z pomocy dostawcédw zewnetrznych.
Wspbtczesne organizacje potrzebujg coraz lepszego
wgladu w swoje sieci i komputery, by mie¢ pewnos¢, ze
nowe zagrozenia, ryzykowne zachowania pracownikéw
i niepozadane aplikacje nie stwarzajg ryzyka dla zyskow
i reputacji firmy.

Naruszenia bezpieczenstwa danych dotyczg szczeg6lnie
tych branz, ktére dysponujg cennymi dla atakujgcych
informacjami. Nalezg do nich m.in. firmy z sektoréw
finansowego, publicznego, handlowego, czy tez
przedstawiciele stuzby zdrowia. Nie oznacza to jednak,
Ze inne branze s3g bezpieczne - hakerzy po prostu
oceniajg wysitek wtozony w atak i poréwnujg go do
mozliwych do uzyskania korzysci.

ZAAWANSOWANE ZAGROZENIA APT
| ATAKI UKIERUNKOWANE

Systemy XDR wykorzystywane sg do identyfikacji
zagrozen APT i atakéw ukierunkowanych dzieki ustudze
Threat Hunting, skracania czasu reakgji na incydenty
oraz proaktywnego zapobiegania przysztym atakom.
Wykrywanie atakéw APT jest szczegblnie wazne dla
przedsiebiorstw, poniewaz wiekszos¢ firm nie jest
przygotowana na nowatorskie metody atakéw, ktére
mog3 pozwoli¢ hakerom pozostawaé w sieci bez
wykrycia przez wiele dni lub nawet miesiecy.

LEPSZY WGLAD W ORGANIZACJE

Zagrozenia wewnetrzne i ataki typu phishing
stanowig znaczace zagrozenia dla przedsigbiorstw.
Przestepcy wykorzystujg powszechnie phishing
przeciwko przedsigbiorcom ze wzgledu na duza
liczbe pracownikéw, ktérzy moga pas¢ ofiarg atakéw
— istnieje duze prawdopodobienstwo, ze jeden z
pracownikéw ztapie przynete i narazi catg firme

na zagrozenie. Ataki z wykorzystaniem informacji
wewnetrznych stanowig kolejne zagrozenie dla
przedsigbiorstw, miedzy innymi dlatego, ze duza
liczba pracownikéw przedsigbiorstwa zwigksza
prawdopodobiefistwo, ze jeden z nich moze dziataé
wbrew jego interesom.

Systemy XDR zapewniajg lepszy wglad w strukture
IT organizacji, dzieki czemu mozliwe jest rozpoznanie
i zablokowanie nawet najbardziej wyszukanych
atakéw. Rozwigzanie ESET Inspect pozwala na
szybka identyfikacje i zatrzymywanie ztosliwych
skryptéw, zamaskowanych w postaci nieszkodliwych
dokumentéw, takich jak pliki programu Word.
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Poczu
Z ESE

KOMPLEKSOWE
ZAPOBIEGANIE,
WYKRYWANIE

| REAGOWANIE NA
ZAGROZENIA

Umozliwia szybka analize

i rozwigzanie wszelkich probleméw
zwigzanych z bezpieczeAstwem

w sieci. Wielowarstwowe
zabezpieczenia firmy ESET, z ktérych
kazda przesyta dane do ustugi ESET
Inspect, analizujg ogromne ilosci
danych w czasie rzeczywistym, aby
zadne zagrozenie nie pozostato
niewykryte.

ROZWIAZANIE
EKSPERTOW

W DZIEDZINIE
BEZPIECZENSTWA

ESET juz od ponad 30 lat walczy

z cyberzagrozeniami. Jako dostawca
rozwigzan opartych na zdobyczach
nauki, od wielu lat znajdujemy sie

w czotéwece firm zajmujacych sie
takimi dziedzinami, jak uczenie
maszynowe, chmury obliczeniowe
oraz XDR.

LEPIE) ZAP_OBIEGAC
NIZ LECZYC

Podejscie firmy ESET do rozwigzan
XDR jest SciSle zwigzane z jej
wielokrotnie nagradzanymi
produktami zabezpieczajacymi.
Dzieki zaangazowaniu w rozwdj
wyjatkowej technologii wykrywania
zagrozen, zabezpieczenia firmy
ESET sa powszechnie uznawane

za wiod3ace rozwigzania na catym
Swiecie.

roznice

KOMPLEKSOWE
BEZPIECZENSTWO
SIECI

Dzieki przejrzystym regutom
(w produkcie wbudowanych
jest 800 i liczba ta stale rosnie),
zaawansowanym wskaznikom
wtamania (loC) oraz mozliwosci
wyszukiwania, dogtebny audyt
sieci pozwala uzytkownikom
zidentyfikowac wszystkie
podejrzane elementy.

ROZWIAZANIE
GOTOWE DO
DZIALANIA

Rozwigzanie firmy ESET

zaczyna dziata¢ natychmiast

po zainstalowaniu, ale jego
mozliwosci pozwalajg na doktadne
dostosowanie go do potrzeb
nawet najbardziej doswiadczonych
towcow zagrozen.

ELASTYCZNE
WDROZENIE

Zostawiamy naszym klientom
decyzje dotyczaca tego, w jaki
spos6b chca wdrozy¢ rozwigzania
zabezpieczajace. ESET Inspect
moze zostaé wdrozony na
serwerach lokalnych lub w
chmurze Dzieki temu mozliwe
jest idealne dopasowanie
rozwigzania do potrzeb i
wymogow bezpieczenstwa, a
takze wymogoéw sprzetowych i
kosztowych.

MITRE ATT&CK™

Rozwiazanie ESET Inspect
poréwnuje wykrywane przez
siebie prébki do wynikéw z

bazy MITRE Adversarial Tactics,
Techniques, and Common
Knowledge (ATT&CK™), dzieki
ktérej jedno klikniecie pozwala
na dostep do kompleksowych
informacji o wszystkich
zagrozeniach - nawet tych
najbardziej ztozonych.

SYSTEM REPUTAC]I

Rozbudowane mechanizmy
filtrowania ESET dajg mozliwos¢
szybkiej identyfikacji wszystkich
znanych i bezpiecznych aplikacji.
Wszystko dzieki systemowi
reputacji ESET, ktéry w swoim
dziataniu wykorzystuje baze
danych, zawierajgcg informacje
o milionach bezpiecznych
plikéw. Dzigki temu pracownicy
dziatéw IT, odpowiedzialni za
bezpieczenstwo sieci firmowej,
moga skupic sie na analizie
wytgcznie niebezpiecznej
zawartosci.

AUTOMATYZACJA
| DOSTOSOWANIE

Z tatwoscig dostosujesz
rozwigzanie ESET Inspect

do swoich wymagan w

zakresie automatyzacji oraz
szczegbtowosci wykrywania.
Podczas wstepnej konfiguragji i
za pomocg wstepnie ustawionych
profili uzytkownikéw mozna
wybraé pozadany poziom
interaktywnosci oraz rodzaj i
ilos¢ danych, ktére majg by¢
przechowywane, a nastepnie
pozwolié, aby tryb uczenia sie
zbadat srodowisko organizacji

i zasugerowat wykluczenia w
przypadku fatszywych alarmoéw.



Przyktady

Dogtebne wykrywanie
Zagrozen — Ransomware

Oprogramowanie ransomware stara

sie przedostac do firmowej sieci

i pozostac w niej niezauwazonym. Po
cichu rozprzestrzenia sie na mozliwie jak
najwiecej urzadzen, przedostaje sie takze
do kopii zapasowych, przez co nawet
przywrocenie poprzednich obrazow
systemow nie pozwoli na odwroécenie
skutkow infekcji.

Agent ESET Inspect rozszerza funkcjonalnos¢
rozwigzan ESET Endpoint i umozliwia aktywne
wykrywanie ztosliwego oprogramowania ransomware
wystepujacego w sieci. W przyktadowym scenariuszu,
uzytkownik otrzymuje e-mail z zatgcznikiem. Otwiera

dokument i zostaje poproszony o uruchomienie makra.
Gdy to zrobi, w systemie umieszczony zostaje plik

wykonywalny, ktéry zaczyna szyfrowac wszystkie dane,

witgcznie z tymi zapisanymi na zmapowanych dyskach.

Rozwigzanie ESET Inspect ostrzega zespot

odpowiedzialny za bezpieczenstwo o takich sytuacjach.

Woystarczy kilka kliknieé, by administrator dowiedziat
sie, jakie zasoby zostaty zainfekowane, gdzie i kiedy
uruchomiono okreslony plik wykonywalny lub skrypt
oraz zainicjowano konkretne dziatanie. Dzieki temu
identyfikacja zrédta infekcji nie stanowi problemu.

A O i

PRZYKLAD

Przedsiebiorstwo chce wdrozy¢ dodatkowe

narzedzia do proaktywnego wykrywania ztosliwego
oprogramowania typu ransomware, a takze
otrzymywac natychmiastowe powiadomienia, jesli

w sieci wystgpig zachowania przypominajace dziatanie
tego rodzaju zagrozenia.

ROZWIAZANIE

v Wprowadzenie zasad pozwalajgcych na wykrywanie
aplikacji uruchamianych z folderéw tymczasowych.

v Wprowadzenie zasad pozwalajgcych na wykrywanie
plikéw pakietu Office (Word, Excel, PowerPoint),
gdy wykonujg one dodatkowe skrypty lub pliki
wykonywalne.

v Ogtoszenie alarmu w przypadku wykrycia rozszerzen
plikéw wykorzystywanych przez popularne
oprogramowanie ransomware.

v Dostep do alertéw Ransomware Shield rozwigzania
ESET Endpoint Security Solutions w ramach jednej
konsoli.




Analiza behawioralna I wykrywanie
zagrozen powtarzalnych

Najstabszym ogniwem

w bezpieczenstwie firmy
jest najczesciej pracownik,
nawet jesli nie ma ztych
zamiarow.

Rozwiazanie ESET Inspect z
tatwoscig rozpoznaje pracownikéw,
ktérzy moga stanowic zagrozenie
dla bezpieczenstwa sieci firmowej,
porzadkujac komputery wedtug
liczby niepowtarzalnych alarméw
wywotanych przez konkretnych
pracownikow. Jesli uzytkownik
uruchamia wiele alarmoéw, jest to
wyrazny sygnat, ze jego aktywnosci
powinien przyjrze€ sie administrator.

Wykrywanie

Charakterystyczng przewaga rozwigzania ESET
Inspect jest wykrywanie trudnych do identyfikacji
zagrozen, ukrytych niczym ,igta w stogu siana”.

Filtry danych, dostepne w rozwigzaniu ESET

PRZYKLAD

W Twojej sieci firmowej sg uzytkownicy, ktérzy wielokrotnie ulegaja
dziataniu ztosliwego oprogramowania i raz za razem sg infekowani.
Czy wynika to z ryzykownych zachowan? Czy moze padajg celem
atakéw czesciej niz pozostali pracownicy?

ROZWIAZANIE

v tatwy dostep do informacji o problematycznych uzytkownikach
i urzadzeniach.

v Szybkie przeprowadzanie analizy przyczyn w celu znalezienia
Zrodta infekdji.

v Usuwanie znalezionych wektoréw infekgji, takich jak poczta
elektroniczna, strony internetowe czy pendrive'y.

| blokowanie zagrozen

PRZYKLAD

System wczesnego ostrzegania lub centrum
operacji bezpieczeristwa (SOC) dostarcza
nowe ostrzezenie o zagrozeniu. Jakie kroki

Inspect, umozliwiajg podejmiesz?

porzadkowanie rekordéw na podstawie popularnosci i reputacji

plikéw, podpiséw cyfrowych, zachowania i informacji kontekstowych.
Dzieki temu mozna w tatwy sposéb rozpoznaé i zbadaé kazdg ztosliwg
aktywnos¢ w sieci firmowej. Skonfigurowanie kilku filtréw umozliwia

automatyzacje procesu wykrywania zagrozen i dostosowanie czutosci
detekcji do specyfiki Srodowiska danej firmy.

ROZWIAZANIE

v Wykorzystanie systemu wczesnego
ostrzegania do pozyskiwania danych o
nadchodzacych lub nowych zagrozeniach.

v' Skanowanie wszystkich urzadzen pod
katem wystepowania nowego zagrozenia.

v Skanowanie wszystkich urzgdzen pod
katem poszlak Swiadczacych o istnieniu
zagrozenia przed ostrzezeniem.

v' Zablokowanie mozliwosci przenikniecia
zagrozenia do sieci lub ataku na
organizacje.




PrzejrzystosC

ESET Inspect jest rozwigzaniem
bazujgcym na otwartej
architekturze, co oznacza, ze
zesp6t ds. bezpieczenstwa
moze dostosowac reguty
wykrywania opisujace
techniki atakow do wymogow
srodowiska danej organizacji.
Otwarta architektura zapewnia tez
elastycznos¢ konfiguracji rozwigzania
ESET Inspect. Pozwala to na wykrycie
uzycia aplikacji zabronionych w
organizacji, m.in. klientéw sieci torrent,
dyskéw chmurowych, przegladarki

Tor, serwerdw uruchamianych przez

uzytkownikéw lub innych niepozadanych
programoéw.

ZespOt ds.
bezpieczenstwa
IT moze dowolnie
dostosowywac
reguty detekgji
do specyfiki danej
organizacji.

siec|

PRZYKLAD

Niektoére firmy martwig sieg, z jakich aplikacji korzystajg ich
pracownicy. Dotyczy to nie tylko programéw instalowanych

w tradycyjny sposob, ale rowniez aplikacji przenodnych. Jak zachowac
kontrole nad wszystkimi aplikacjami, uruchamianymi w Srodowisku
firmowym?

SOLUTION

v tatwe przegladanie i filtrowanie aplikacji zainstalowanych na
wszystkich urzadzeniach.

v Wyswietlanie i filtrowanie skryptéw uruchamianych na wszystkich
urzadzeniach.

v tatwe blokowanie uruchamiania nieautoryzowanych skryptéw
i aplikacji.

v Powiadamianie uzytkownikéw o uruchomieniu aplikacji, ktéra nie
posiada odpowiedniej autoryzacji i automatyczne odinstalowanie.




Analiza danych kontekstowych

Charakter aktywnosci zalezy
od jej kontekstu.

Praca wykonywana na komputerach
przez administratoréw sieci rozni

sie znaczaco od pracy wykonywanej
w dziale finansowym. Dzigki
odpowiedniemu grupowaniu
komputeréw zespoty ds.
bezpieczenstwa mogga tatwo okresli¢,
czy dany uzytkownik jest uprawniony
do wykonywania okreslonej czynnosci
na danej maszynie. Synchronizacja
grup stacji roboczej w rozwigzaniu
ESET PROTECT i regut ESET Inspect
umozliwia uzyskanie niezwykle
doktadnych danych kontekstowych.

PRZYKLAD

Sposéb i wynik analizy informacji zalezy od jej kontekstu. Aby
podejmowac witasciwe decyzje, nalezy wiedzied, jakie rodzaje alarmow
wystepuja, na jakich urzadzeniach i ktoérzy uzytkownicy je wywotuja.

ROZWIAZANIE

v Grupowanie komputeréw na podstawie Active Directory, grup
statycznych lub dynamicznych.

v Zezwalanie na dziatanie lub blokowanie aplikacji i skryptow
w poszczegoblnych grupach.

v Zezwalanie na dziatanie lub blokowanie aplikacji i skryptow
uruchamianych przez poszczegélnych uzytkownikéw.

v Otrzymywanie powiadomier dotyczgcych okreslonych grup.

tatwa konfiguracja | reagowanie
bez angazowania inzynierow

Nawet jesli firma posiada
wyspecjalizowane

zespoty zajmujace sie
bezpieczefistwem, czesto
trudno jest szybko ustalic
priorytety i podjac decyzje
o kolejnych krokach, gdy
brzmia alarmy na temat
infekgji.

Dlatego przy kazdym uruchomionym

alarmie ESET Inspect wyswietla
propozycje kolejnych dziatan

naprawczych. Gdy rozwigzanie rozpozna

zagrozenie, udostepnia funkcje
szybkiego reagowania. Okreslone pliki
moga by¢ blokowane na podstawie
skrétu kryptograficznego, procesy

moga by¢ zatrzymywane i poddawane

kwarantannie, a wybrane urzadzenia
moga by¢ izolowane lub wytaczane
zdalnie.

PRZYKLAD

Nie wszystkie firmy majg dedykowane zespoty ds. bezpieczenstwa,
a wprowadzanie i wdrazanie zaawansowanych regut wykrywania
zagrozen moze by¢ trudnym zadaniem dla wielu organizacji.

ROZWIAZANIE

v Ponad 300 wbudowanych, wstepnie skonfigurowanych regut.

v tatwa obstuga - klikniecie jednego przycisku wystarczy, by
zablokowac urzadzenia, wytgczy¢ je lub poddaé kwarantannie.

v Wbudowane w alarmy mozliwe kroki do wykonania.

v Mozliwos¢ edycji regut w jezyku XML, co pozwala na fatwe
dostosowanie lub tworzenie nowych zasad.




Kazdy uruchomiony alarm T ——
obejmuje propozycje
kolejnych dziatan, ktore
nalezy wykonaé w celu
ztagodzenia skutkow
zdarzenia.

-
"
M-




Funkcjonalnosci

SYSTEM ZARZADZANIA ZDARZENIAMI

Grupuj obiekty, takie jak wykryte zagrozenia,

stacje robocze, pliki wykonywalne lub procesy

w logiczne grupy, aby wyswietla¢ potencjalnie
ztosliwe zdarzenia na osi czasu wraz z powigzanymi
dziataniami uzytkownikéw. Rozwigzanie ESET Inspect
automatycznie podsuwa specjalistom wszystkie
powigzane zdarzenia i obiekty, ktére moga by¢ bardzo
pomocne na etapach diagnostyki, dochodzenia do
przyczyn oraz naprawy skutkéw zdarzen.

REAKCJA W CZASIE RZECZYWISTYM

Rozwigzanie ESET Inspect oferuje wachlarz tatwo
dostepnych i obstugiwanych jednym kliknieciem
dziatan, takich jak restartowanie i wytgczanie stagji
roboczej uzytkownika, izolacja urzadzenia od reszty
sieci, uruchamianie skanowania na zadanie, zamykanie
wszystkich uruchomionych proceséw i blokowanie
aplikacji na podstawie skrétu kryptograficznego pliku
wykonalnego. Dodatkowo, dzieki funkcji Terminal,
zapewniajacej mozliwos¢ reagowania na zagrozenia
W czasie rzeczywistym, specjalisci ds. bezpieczefistwa
moga korzystaé z petnego zestawu opcji badania

i usuwania skutkéw opartych na terminalu PowerShell.

ANALIZA PRZYCZYN

Rozwigzanie zapewnia mozliwos¢ tatwego dotarcia

do podstawowych przyczyn problemu oraz petnego
drzewa proceséw kazdego potencjalnie ztosliwego
tancucha zdarzen. Umozliwia sprawdzenie szczeg6tow
zdarzenia i zapewnia uzytkownikom mozliwosc
podejmowania Swiadomych decyzji na podstawie
bogatego kontekstu i informacji dotyczacych zaréwno
nieszkodliwych, jak i groznych zdarzen, opisanych przez
naszych ekspertéw ds. ztosliwego oprogramowania.

PUBLICZNE API

Rozwiazanie ESET Inspect obejmuje publiczny interfejs
REST API, pozwalajacy na uzyskiwanie dostepu do
wykrywanych zagrozen, ich eksportowanie oraz
tagodzenie skutkéw atakéw, co pozwala na skuteczng
integracje z dostepnymi na rynku narzedziami SIEM,
SOAR, systemami zgtaszania probleméw i innym
dostepnym oprogramowaniem.

WYKRYWANIE ZAGROZEN

Rozwigzanie zapewnia dostep do wydajnego
wyszukiwania wskaznikow ataku na podstawie zapytan
oraz filtréw pozwalajgcych na przegladanie danych

w celu ich sortowania na podstawie popularnosci
plikéw, reputacji, podpisu cyfrowego, zachowania

lub innych informacji kontekstowych. Konfiguracja
wielu filtréw umozliwia zautomatyzowane, tatwe
wyszukiwanie zagrozen i reagowanie na incydenty,

w tym wykrywanie i powstrzymywanie atakéw APT

i atakéw ukierunkowanych.

BEZPIECZNY | BEZPROBLEMOWY
DOSTEP ZDALNY

Ustugi reagowania na zdarzenia i zagrozenia sg tak
skuteczne, jak skuteczna jest mozliwos¢ uzyskania
do nich dostepu w sytuacji kryzysowej. Dotyczy to
zaréwno mozliwosci potgczenia sie z konsolg, jak i ze
stacjami roboczymi. Potgczenie naszego rozwigzania
dziata w czasie zblizonym do rzeczywistego,

a dodatkowo zapewnia petne bezpieczeAstwo -
wszystko to bez koniecznosci uzywania narzedzi
zewnetrznych dostawcéw.

IZOLOWANIE ZAGROZEN JEDNYM
KLIKNIECIEM

Rozwigzanie pozwala na okreslenie zasad dostepu

do sieci, aby szybko zatrzyma¢ rozprzestrzenianie sie
ztosliwego oprogramowania. Wystarczy jedno klikniecie
w interfejsie ESET Inspect, aby odizolowa¢ zagrozone
urzadzenie od sieci, a po zabezpieczeniu urzadzenia
réwnie fatwo mozna je usung¢ z kwarantanny.

WYKRYWANIE ANOMALII
| ZACHOWAN NIEBEZPIECZNYCH

Rozwigzanie pozwala sprawdzié, jak dziata plik
wykonywalny i skorzystac¢ z mozliwosci systemu
ESET LiveGrid® Reputation, aby szybko oceni¢, czy
wykonywane procesy sa bezpieczne. Monitorowanie
anomalii oraz zdarzen dotyczgcych uzytkownikéw
jest mozliwe dzieki zasadom wywotywanym na
podstawie zachowan zamiast wykrycia sygnatur lub
prébek ztosliwego oprogramowania. Grupowanie
urzadzen na podstawie uzytkownikéw lub dziatéw
pozwala zespotom bezpieczenstwa okresli¢, czy dany
uzytkownik jest uprawniony do wykonania okreslonej
czynnosci.



OZNACZANIE

Przypisywanie i usuwanie znacznikbéw pozwalajg na
szybkie filtrowanie obiektow takich jak: komputery,
alarmy, wykluczenia, zadania, pliki wykonywalne,
procesy i skrypty. Znaczniki mogg by¢ wykorzystywane
przez wielu uzytkownikéw, a raz utworzone moga by¢
przypisane w ciggu kilku sekund.

ZROZNICOWANE WSKAZNIKI ATAKU

Rozwigzanie pozwala na przegladanie i blokowanie
modutéw na podstawie przeszto 30 zréznicowanych
wskaznikéw, w tym skréotéw kryptograficznych (hash),
modyfikacji rejestru, modyfikacji plikow i potaczen
sieciowych.

OTWARTA ARCHITEKTURA
Il INTEGRAC)E

Rozwigzanie ESET Inspect zapewnia wyjatkowe
mozliwosci wykrywania oparte na zachowaniu

i reputacji - w petni przejrzyste dla zespotéw
zajmujacych sie bezpieczefistwem. Wszystkie reguty sa
oparte na jezyku XML, co pozwala na ich tatwa edycje

i precyzyjne dostosowywanie w celu dopasowania do
potrzeb konkretnych srodowisk korporacyjnych, w tym
integracji z systemami SIEM.

WYKRYWANIE NARUSZEN
POLITYK FIRMOWYCH

Blokowanie wykonywania ztosliwego kodu jest
mozliwe na dowolnym komputerze w sieci organizacji.
Otwarta architektura rozwigzania ESET Inspect

oferuje elastyczno$¢ w wykrywaniu naruszen

zasad dotyczgcych korzystania z okreslonego
oprogramowania, takiego jak aplikacje do

pobierania plikow wykorzystujgce protokoét torrent,
przechowywania danych w chmurze, przegladania
stron internetowych w sieci Tor lub innych niechcianych
aplikacji.

ZAAWANSOWANA KLASYFIKAC)A

Rozwigzanie pozwala na klasyfikacje alarméw, ktéra
przypisuje incydentom wskaznik dotkliwosci i pozwala
administratorowi szybko zidentyfikowaé urzadzenia,
ktore stanowig wieksze zagrozenie.

LOKALNE GROMADZENIE DANYCH

Administrator ma petny dostep do danych na temat
wykonywanych modutéw obejmujacych czas
uruchomienia, odpowiedzialnego uzytkownika, czas
wykonania oraz zaatakowane urzadzenia. Wszystkie
dane sg przechowywane lokalnie, co zapobiega
wyciekom wrazliwych informacji.



O firmie ESET

ESET jest firma o wysokiej ptynnosci finansowej, od poczatku
pozostajaca w rekach prywatnych przedsiebiorcow. Dzieki temu
ESET ma petng swobode dziatania i moze zapewni¢ najlepsza
ochrone wszystkim swoim klientom. Produkty ESET dostepne s3
w ponad 200 krajach Swiata. W Polsce za dystrybucje rozwigzan
ESET odpowiada firma DAGMA Bezpieczenstwo IT.

Od 30 lat ESET w swoich centrach badawczo-rozwojowych,
m.in. od ponad dekady w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczefstwa informatycznego,
dostarczajgc firmom i uzytkownikom indywidualnym
kompleksowe rozwigzania do ochrony przed stale ewoluujgcymi
zagrozeniami.

ESET W LICZBACH

Tmid+ 400k+ 200+ 13

chronionych klientow krajow globalnych
uzytkownikow biznesowych i terytoriow osrodkéw badan
Internetu i rozwoju

NASI WYBRANI KLIENCI

o~

MITSUBISHI
MOTORS

Canon

Canon Marketing Japan Group

A_“lanz @ [ I E E N
Suisse
partner ISP w zakresie
bezpieczenstwa od 2008 roku,
2 miliony klientow

Drive your Ambition

korzysta z ochrony
ESET od 2016 roku,
ponad 32 000 urzadzen

korzysta z ochrony
ESET od 2017 roku,
ponad 9 000 urzadzen

korzysta z ochrony ESET
od 2016 roku, ponad 4 000
skrzynek pocztowych

WYBRANE NAGRODY | WYROZNIENIA

AV ©

S FORRESTER
APPROVED 2022

Buziness Security

DEC 2021

Firma ESET otrzymata nagrode
Business Security APPROVED
od AV - Comparatives w tescie
bezpieczenstwa biznesowego
w grudniu 2021r.

Firma ESET konsekwentnie zajmuje
czotowe miejsca na globalnej
platformie recenzji uzytkownikéw
G2, ajej rozwigzania sg doceniane
przez klientdw na catym Swiecie.

Rozwigzania ESET s3 regularnie
doceniane przez wiodgce firmy
analityczne, w tym w ,The Forrester
Tech Tide(TM): Zero Trust Threat
Detection And Response, Q2 2021"
jako przyktadowy sprzedawca.
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