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BEZPIECZEŃSTWO ORAZ 

Wystarczy Ci jedno narzędzie 
dla całego działu IT

Z A R Z Ą D Z A N I E



WIELOPOZIOMOWA 

OCHRONA STCJI 

Antywirus

Firewall 

Auto sandbox

HIPS 

Web URL Filtering 

DLP 

Viruscope

File Services Lookup

EDR

Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

Dodatkową warstwą ochrony przed 
zagrożeniami 0-day jest element 
automatycznej piaskownicy 
(AutoSandbox). Dzięki automatycznej 
piaskownicy każda nieznana aplikacja jest 
uruchamiana w środowisku 
zwirtualizowanym, bez dostępu do 
systemu fizycznego. Zapewnia to 100% 
skuteczność przed infekcjami, na które nie 
ma jeszcze sygnatur, w tym Ransomware!

100% SKUTECZNOŚĆ 

PRZED INFEKCJAMI 0-DAY 
ORAZ RANSOMWARE

9 WARSTWOWA OCHRONA 
ANTYWIRUSAWA ENDPOINTA 

WIELOPOZIOMOWA 

OCHRONA STCJI 

Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

Dodatkową warstwą ochrony przed 
zagrożeniami 0-day jest element 
automatycznej piaskownicy 
(AutoSandbox). Dzięki automatycznej 
piaskownicy każda nieznana aplikacja jest 
uruchamiana w środowisku 
zwirtualizowanym, bez dostępu do 
systemu fizycznego. Zapewnia to 100% 
skuteczność przed infekcjami, na które nie 
ma jeszcze sygnatur, w tym Ransomware!

100% SKUTECZNOŚĆ 
PRZED INFEKCJAMI 0-DAY 
ORAZ RANSOMWARE



Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

Dodatkową warstwą ochrony przed 
zagrożeniami 0-day jest element 
automatycznej piaskownicy 
(AutoSandbox). Dzięki automatycznej 
piaskownicy każda nieznana aplikacja jest 
uruchamiana w środowisku 
zwirtualizowanym, bez dostępu do 
systemu fizycznego. Zapewnia to 100% 
skuteczność przed infekcjami, na które nie 
ma jeszcze sygnatur, w tym Ransomware!

Auto Sandbox dzieli uruchamiane aplikacje na 
zaufane (czyli bezpieczne), nieznane oraz 
szkodliwe. Każdą nieznaną aplikacje traktuje jak 
potencjalne zagrożenie 0-day i uruchamiana ją 
w środowisku zwirtualizowanym bez dostępu do 
systemu fizycznego. Zapewnia 
to całkowitą skuteczność zwalczania infekcji 
typu Ransomware / Cryptolocker.

Cyberprzestępcy wiedzą, jak "przechytrzyć" 
rozwiązania wykrywające i opracowali 
technikę prześlizgiwania się ransomware 
przed skanowaniem plików nieznanych 
(anty-sandbox). 
Opatentowany moduł ZeroDwell jest 
technologią prewencyjną, 
który poprzedza wykrywanie i reagowanie 
poprzez powstrzymywanie nieznanych i 
potencjalnych ataków w tym oprogramowania 
ransomware w czasie działania.

MAKSYMALNA 
OCHRONAPRZED INFEKCJAMI 
ORAZ RANSOMWARE

PLIK WYKONYWANY 
WEWNĄTRZ SIECI

PLIK ZIDENTYFIKOWANY 
JAKO NIEZNANY

ZIDENTYFIKOWANY JAKO 
BEZPIECZNY

PLIK ZAPISANY 
NA STACJI KOŃCOWEJ

ZIDENTYFIKOWANY JAKO 
NIEBEZPIECZNY

PLIK ZABLOKOWANY 
Z POZIOMU STACJI KOŃCOWEJ

PLIK BEZPIECZNY

PLIK NIEBEZPIECZNY

PLIKI NADAL DOSTĘPNE DLA UŻYTKOWNIKA 
NIE MA TO WPŁYWU NA PRACĘ

InterfejsRejsetrDysk

Zwirtualizowany:

AUTO-SANDBOX 
(wirtualizacja nieznanych aplikacji)

CAŁKOWITA OCHRONA 

PRZED 0-DAY 



WIELOPOZIOMOWA 

OCHRONA STCJI 

Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

100% SKUTECZNOŚĆ 

PRZED INFEKCJAMI 0-DAY 
ORAZ RANSOMWARE

DLP (Data Leakage Protection) 
narzędzie do zapobiegania niekontrolowanemu 
wyciekowi danych

ZAPOBIEGANIE 
WYCIEKOWI DANYCH 
SYSTEM DLP

Xcitium może wypełnić luki w strategii 
ochrony danych. Gromadzi 
i rejestruje zdarzenia na poziomie 
systemu, użytkownika, i danych 
oraz zapewnia reakcje na problemy w 
oparciu o różne czynniki. Rejestrując 
wszystkie działania i wykonując 
automatyczne blokowanie, zapobiega 
utracie danych w punkcie końcowym.

Wgląd w jaki sposób pracują 
poszczególni użytkownicy w 
naszej organizacji na 
wrażliwych danych.

Blokowanie zrzutów
ekranów.

Kontrola urządzeń 
zewnętrznych 
(biała oraz czarna lista). 

Kontrola źródeł przez 
które mogą wypłynąć 
dane: poczta, port FTP 
lub USB.

Funkcja raportowania, 
która może zdobywać 
informacje niezbędne do 
audytów zgodności.

Monitorowanie działań i 
zdarzeń związanych z 
wrażliwymi danymi. 

Chronione dane

DLP pomaga zabezpieczyć wrażliwe 
dane w tym dane RODO i zapewnić 
zgodność z przepisami dla wszystkich 
punktów końcowych w sieci lokalnej,
i poza nią.

CHROŃ WRAŻLIWE PLIKI 
DZIEKI SYSTEMOWI 
OCHRONY DLP



Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

Dodatkową warstwą ochrony przed 
zagrożeniami 0-day jest element 
automatycznej piaskownicy 
(AutoSandbox). Dzięki automatycznej 
piaskownicy każda nieznana aplikacja jest 
uruchamiana w środowisku 
zwirtualizowanym, bez dostępu do 
systemu fizycznego. Zapewnia to 100% 
skuteczność przed infekcjami, na które nie 
ma jeszcze sygnatur, w tym Ransomware!

EDR (Endpoint Detection and Response) to 
oprogramowanie cyberbezpieczeństwa, które 
pomaga chronić komputery i sieci 
przed zagrożeniami. Narzędzia EDR działają 
poprzez monitorowanie ruchu danych wraz z 
ciągłym identyfikowaniem podejrzanej 
aktywności. Mogą podjąć działania w celu 
zablokowania lub poddania kwarantannie 
potencjalnych zagrożeń.

Reakcja na zagrożenie: 
Po wykryciu zagrożenia można podjąć 
działania  w celu jego zablokowania. 
Może to obejmować poddanie 
kwarantannie zainfekowanych plików, 
odizolowanie urządzenia od sieci lub 
usunięcie złośliwych plików.

EDR TO SKUTECZN 
ODPOWIEDZ NA 
CYBERZAGROZENIA

SYSTEM EDR 
(Endpoint Detection and Response) WSZYSTKIE SYSTEMY 

BEZPIECZEŃSTWA W EDR

Wykrywanie zagrożeń: 
EDR wykorzystuje wiele technik 
do wykrywania złośliwej lub 
podejrzanej aktywności na stacji 
końcowej. Obejmuje to analizę 
behawioralną, heurystykę 
i algorytmy uczenia maszynowego.

Raportowanie i alerty: 
Możliwość generowania raportów o 
wykrytych zagrożeniach wraz z alertami po 
osiągnięciu określonych progów.

Wektor ataku: 
System pokazuje na osi czasu z jakich 
wektorów doszło do ataku oraz jakie 
procesy w nim uczestniczyły. 

Pełen kontekst ataku: 
System podczas analizy 
demonstruje pełna ścieżkę i 
kontekst incydentów. 

Narzędzia EDR są istotnym czynnikiem w 
kompleksowej strategii bezpieczeństwa. Mogą 
one pomóc organizacjom w szybkim i 
skutecznym wykrywaniu cyberzagrożeń i 
reagowaniu na nie. Narzędzia EDR można 
również wykorzystywać do badania incydentów 
po ich wystąpieniu.



Zdalny pulpit
Zawansowany zintegrowany z systemem zgłoszeń zdalny dostęp do stacji

Comodo Xcitium to wszechstronne 
narzędzie dla działu IT, łączące w 
jednym miejscu funkcje takie jak zdalny 
pulpit, file manager, PowerShell 
Software Assistant i inne. Zapewnia 
kompleksowe wsparcie codziennych 
zadań IT, eliminując konieczność 
korzystania z wielu aplikacji i licencji. To 
efektywne rozwiązanie, integrujące 
różnorodne funkcje, co pozwala 
zaoszczędzić czas i zasoby potrzebne do 
zarządzania infrastrukturą IT.

Zdalne narzędzia do zarządzania
z konsoli XcitiumWSZYSTKO CO 

POTRZEBUJESZ W JEDNEJ 
KONSOLI

Konsola administratora lub systemowa
Zawansowany tryb wykonywania poleceń PowerShell lub CMD

Zarzadzanie i audyt oprogramowania
Możesz sprawdzić a nawet odinstalować oprogramowanie użytkownika

File transfer
Przez konsolę łatwo ściągniesz lub prześlesz dowolny plik na hosta

Informacja o systemie
Możesz w czasie rzeczywistym śledzić obciążenia i dane sprzętowe stacji

Zdalne procedury
Możesz uruchomić dowolny kod na stacji w Pytonie lub JSON



Bezpieczna aktualizacja

WIELOPOZIOMOWA 

OCHRONA STCJI 

Xcitium Advanced Endpoint Protection 
to rozwiązanie antywirusowe, 
zapewniające wysoki poziom 
bezpieczeństwa, dzięki 9 poziomowej 
ochronie. Na wyróżnienie zasługuje 
moduł dwukierunkowego Firewalla, a 
także monitorujący w trybie 
rzeczywistym moduł HIPS.

Dodatkową warstwą ochrony przed 
zagrożeniami 0-day jest element 
automatycznej piaskownicy 
(AutoSandbox). Dzięki automatycznej 
piaskownicy każda nieznana aplikacja jest 
uruchamiana w środowisku 
zwirtualizowanym, bez dostępu do 
systemu fizycznego. Zapewnia to 100% 
skuteczność przed infekcjami, na które nie 
ma jeszcze sygnatur, w tym Ransomware!

100% SKUTECZNOŚĆ 

PRZED INFEKCJAMI 0-DAY 
ORAZ RANSOMWARE

PATCH MANAGER
Instalowanie bezpiecznych aktualizacji PATCHMANAGER 

BEZPIECZNE 
AKTUALIZACJE Z 
REPOZTORIUM

Moduł aktualizacji Comodo Xcitium Patch 
Manager to zaawansowane narzędzie, 
które nie tylko aktualizuje systemy 
operacyjne, ale także oprogramowanie 
firm trzecich. Dzięki bezpiecznemu 
repozytorium Xcitium, użytkownicy mogą 
być pewni, że instalowane aktualizacje są 
pozbawione złośliwego oprogramowania.
Ten moduł nie tylko zapewnia 
bezpieczeństwo podczas aktualizacji, ale 
również umożliwia bezpieczne 
wycofywanie aktualizacji w przypadku 
problemów. To kluczowe narzędzie 
zarządzania aktualizacjami, które pomaga 
utrzymać systemy w najnowszej, 
bezpiecznej wersji, minimalizując ryzyko 
ataków związanych z lukami w 
zabezpieczeniach

Strona producenta 
oprogramowania

pobieranie

Skanowanie 
AntyMalware

Laboratorium 
Valkire

Repozytorium 
oprogramowania

wybór wersji 
aktualizacji

Aktualizacja Systemu 
operacyjnego

Aktualizacja 
Oprogramowania firm 

trzecich

Aktualizacja aplikacji

W razie konieczności
deinstalacja update



Comodo Xcitium ServiceDesk to 
kompleksowy system do zgłaszania i 
rozwiązywania problemów 
użytkowników poprzez e-mail, telefon 
lub dedykowaną aplikację. Pozwala 
efektywnie zarządzać zgłoszeniami, 
przypisywać je pracownikom według 
kompetencji i monitorować status. 
System posiada bazę wiedzy, wspierając 
mniej doświadczonych pracowników. 
Idealnie nadaje się do zwiększania 
efektywności pracy helpdesków i 
usprawniania obsługi klienta

Comodo Xcitium ServiceDesk idealnie 
nadaje się jako narzędzie wspierające 
organizacje w zarządzaniu obsługą 
zgłoszeń i zwiększaniu efektywności 
pracy helpdesków. Dzięki 
kompleksowym funkcjom i 
możliwościom planowania, system ten 
wspomaga procesy obsługi klienta, 
przyczyniając się do podniesienia 
jakości świadczonych usług.

SERVICE DESK 
(system do obsługi zgłoszeń serwisowych użytkowników) ZINTEGROWANA 

PLATFORMA DLA
ZGŁOSZŃ HELPDESKU

Użytkownik 
zgłaszający 

problem

Zgłoszenie 
emial

Bezpośredni
telefon

Zgłoszenie z 
komputera

Zgłoszenie po 
przez stronę 

web

Rozpoczyna się 
odliczanie czasu 

w tabeli SLA

Przydział do 
preferowanego 

pracownika

Centralna baza 
wiedzy

Pomoc innego 
pracownika

Korzystanie z 
narzędzi xcitium

Rozwiązanie 
zgłoszenia

Odpowiedz dla 
klienta o przyjęciu 

zgłoszenia

Statystyki pracy 
heldesku

Informacje o 
pracach planowych 

i awariach 
Przydzielony 
pracownik 
helpdesku 

Odpowiedz dla 
użytkownika

Zdalne 
połączenie



MDM (Mobile Device Manager) 
zarządzanie stacjami mobilnymi

OCHRONA MOBLINA 
SMARTFONÓW I TABLETÓW

Moduł w ramach platformy Comodo Xcitium 
służy do kompleksowego zarządzania 
urządzeniami mobilnymi, takimi jak smartfony 
czy tablety. 

Oto kluczowe funkcje:

Śledzenie lokalizacji: Dzięki temu modułowi 
masz pełną kontrolę nad lokalizacją urządzeń 
mobilnych. 

Zdalne sterowanie aplikacjami: Moduł MDM 
umożliwia zdalne monitorowanie oraz 
zarządzanie aplikacjami zainstalowanymi na 
urządzeniach. 

Zdalne wymazywanie danych: W razie potrzeby, 
na przykład w przypadku utraty urządzenia, 
moduł umożliwia zdalne wyczyszczenie danych. 
Możesz tez zdalnie zablokować urządzenia.

Jedna licencja pozwala na skuteczne 
zabezpieczenie aż pięciu urządzeń mobilnych 
jednocześnie, co sprawia, że jest to efektywne 
rozwiązanie.

Informacja o  urządzeniu
Możesz w czasie rzeczywistym 
śledzić obciążenia i dane 
sprzętowe

Geolokalizacją
Teraz będziesz wiedział gdzie 
zostawiłeś telefon lub gdzie jest 
użytkownik

Zarzadzanie oprogramowaniem
Możesz kontrolować co jest 
zainstalowane na urządzeniu

Czyszczenie danych
W razie utracenie kontroli nad 
urządzeniem możesz wyczyścić 
dane

Wiadomości i syrena
Możesz wysłać użytkownikowi 
dowolna wiadomości tekstową 
Albo uaktywnić syreny

Zdjęcie złodzieja
Telefon może wykonać zdjęcie 
osoby nieuprawnione do 
korzystania z telefonu



Xcitium 
SOC

Xcitium 
bezpłatnie 

Zarzadzanie free Xcitium
-Konsola diagnostyczna Web
-Zdalny pulpit
-FileManger
-ServiceDesk
-Raporty

Xcitium Client Security + EDR
-Antywirus
-HIPS
-Web URL Filter
-Firewall
-Lokalny Sandbox
-EDR
-Threat Intelligence
-Viruscope
-Zdalny pulpit
-FileManger
-Zapobieganie utracie danych (DLP)
-Kontrola urządzeń zewnętrznych USB
-Xcitium Verdict Cloud 
-Centralna konsola diagnostyczna Web MSP
-Zdalny pulpit
-FileManger
-ServiceDesk

Xcitium Device Manager + RMM 
-Chat z użytkownikami
-PatchManager
-Rebranding Agenta
-Monitory i procedury Python
-Zarządzanie mobilne MDM
-Zewnętrzne logi systemowe

Usługi SOC Xcitium
-Bieżącą konfiguracja rozwiązania 
-Monitoring zdarzeń bezpieczeństwa Av+EDRw SIEM 
-Powiadamianie o zdarzeniach krytycznych 
-Raporty SOC 
-Wsparcie techniczne dla produktu 

Wspierane systemy mobilne

Android 7.x-13.x 
iOS12.x-17.7
macOS 10.14.x-14.x

Wspierane systemy operacyjne

Windows XP (SP3 or higher) 
Windows 7 SP1 x86
Windows 8 i 8.1
Windows 10 i 11
Wspierane systemy serwerowe:
Windows Server 2003 SP2
Windows Server 2008 SP2
Windows Server 2012
Windows Server 2016
Windows Server 2019
Windows Server 2022
Wspierane systemy Linuxowe:
Ubuntu 16.х-22.x LTS x64
Debian 8.x-11.x
RedHat 7.x-9.x
CentOS 7x-8.x

it partners security sp. z o .o.
wyłączny dystrybutor na Polskę
ul. Zygmunta Krasińskiego 24
40-282 Katowice Poland
Email: biuro@zabezpieczenia.it
Web: www.comodo-polska.pl

Xcitium 
Device Manager + RMM 

Xcitium 
Client Security + EDR     
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