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Xcitium Advanced Endpoint Protection
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AUTO-SANDBOX
(wirtualizacja nieznanych aplikacji)

ZIDENTYFIKOWANY JAKO PLIK ZAPISANY
BEZPIECZNY NA STACJI KONCOWE]
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WEWNATRZ SIECI JAKO NIEZNANY Zwirtualizowany:
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Q XC ltiu m ZIDENTYFIKOWANY JAKO PLIK ZABLOKOWANY

NIEBEZPIECZNY Z POZIOMU STACJI KONCOWE]

CALKOWITA OCHRONA
PRZED 0-DAY

Auto Sandbox dzieli uruchamiane aplikacje na
zaufane (czyli bezpieczne), nieznane oraz
szkodliwe. Kazdga nieznang aplikacje traktuje jak
potencjalne zagrozenie 0-day i uruchamiana jg
w srodowisku zwirtualizowanym bez dostepu do
systemu fizycznego. Zapewnia

to catkowitg skutecznos¢ zwalczania infekc;ji
typu Ransomware / Cryptolocker.

MAKSYMALNA
OCHRONAPRZED INFEKCJAMI
ORAZ RANSOMWARE

Cyberprzestepcy wiedzg, jak "przechytrzyc"
rozwigzania wykrywajace i opracowali
technike przeslizgiwania sie ransomware
przed skanowaniem plikdw nieznanych
(anty-sandbox).

Opatentowany modut ZeroDwell jest
technologia prewencyjng,

ktéry poprzedza wykrywanie i reagowanie
poprzez powstrzymywanie nieznanych i
potencjalnych atakéw w tym oprogramowania
ransomware w czasie dziatania.




DLP (Data Leakage Protection)

ZAPOBIEGANIE narzedzie do zapobiegania niekontrolowanemu

WYCIEKOWI DANYCH : .
SYSTEM DLP wyciekowi danych

DLP pomaga zabezpieczy¢ wrazliwe
dane w tym dane RODO i zapewnic
zgodnosc z przepisami dla wszystkich
punktow korncowych w sieci lokalnej,

I poza nia. Kontrola urzadzen
zewnetrznych ® o
(biata oraz czarna lista).

Weglad w jaki sposdb pracujg
poszczegolni uzytkownicy w
naszej organizacji na
wrazliwych danych.

CHRON WRAZLIWE PLIKI (@S,
DZIEKI SYSTEMOWI ktdra moze zdobywacd

Monitorowanie dziatan i

. o= [ ] o zdarzen zwigzanych z
OCHRONY DLP mform{aqe mezbc{gd.ne do wrazliwymi danymi.

audytéw zgodnosci.

Xcitium moze wypetnic luki w strategii

yp ) 8 Chronione dane

ochrony danych. Gromadzi

| reJestrUJe-zdarzen.la ng poziomie Kontrola #rédet przez

systemu, uzytkownika, i danych ktére moga wyplynad ° ® Blokowanie zrzutéw

oraz zapewnia reakcje na problemy w dane: poczta, port FTP ekranow.

oparciu o rozne czynniki. Rejestrujac lub USB.
wszystkie dziatania i wykonujac

automatyczne blokowanie, zapobiega

utracie danych w punkcie koncowym.
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SYSTEM EDR
(Endpoint Detection and Response) ggfgﬁgﬁﬁ%ﬁﬂf%&m

EDR (Endpoint Detection and Response) to

oprogramowanie cyberbezpieczenstwa, ktore

pomaga chroni¢ komputery i sieci

przed zagrozeniami. Narzedzia EDR dziafajg

poprzez monitorowanie ruchu danych wraz z
Po wykryciu zagrozenia mozna podjg¢ R ifjejntyfikowani‘er}ﬁ p(,)dejr_zanej
dziatania w celu jego zablokowania. aktywnosci. Moga podjac dziatania w celu
Moze to obejmowaé poddanie zablokowania lub poddania kwarantannie

kwarantannie zainfekowanych plikdw, potencjalnych zagrozen.
odizolowanie urzadzenia od sieci lub
usuniecie ztosliwych plikéw.

Wykrywanie zagrozen:

EDR wykorzystuje wiele technik

do wykrywania ztos$liwej lub
podejrzanej aktywnosci na stacji
koncowej. Obejmuje to analize
behawioralng, heurystyke

i algorytmy uczenia maszynowego.

Reakcja na zagrozenie:

Peten kontekst ataku:

System podczas analizy
demonstruje petna Sciezke i
kontekst incydentow.

EDR TO SKUTECZN
ODPOWIEDZ NA
CYBERZAGROZENIA

Raportowanie i alerty: Narzedzia EDR sg istotnym czynnikiem w

Mozliwos¢ generowania raportow o
wykrytych zagrozeniach wraz z alertami po
osiggnieciu okreslonych progdw.

kompleksowej strategii bezpieczenstwa. Mogg
one pomaoc organizacjom w szybkim i
skutecznym wykrywaniu cyberzagrozen i
reagowaniu na nie. Narzedzia EDR mozna
rowniez wykorzystywac do badania incydentow
po ich wystgpieniu.

Wektor ataku:

System pokazuje na osi czasu z jakich
wektorow doszto do ataku oraz jakie
procesy w nim uczestniczyty.

XX xeitium




Zdalne narzedzia do zarzadzania

WSZYSTKO CO z konsoli Xcitium

POTRZEBUJESZ W JEDNEJ

KONSOLI P o .

E Informacja o systemie i

Comodo Xcitium to wszechstronne {:6:" :\ Mozesz w czasie rzeczywistym $ledzi¢ obcigzenia i dane sprzetowe stacji ,:
narzedzie dla dziatu IT, faczace w | NS
jednym miejscu funkcje takie jak zdalny ettt s e N
pulpit, file manager, PowerShell © E Zdalny pulpit i
Software Assistant i inne. Zapewnia T ' Zawansowany zintegrowany z systemem zgtoszen zdalny dostep do stacji |
kompleksowe wsparcie codziennych B bbbl bbb '
zadan IT, eliminujgc konieczno$C |
SO 2 wiglu aplik;cji | Iicgncji. e :I Konsola administratora lub systemowa E
efgktywne rozwa;ame, Integrujace : Zawansowany tryb wykonywania polecern PowerShell lub CMD :
réznorodne funkcje, co pozwala N :

zaoszczedzic czas i zasoby potrzebne do
zarzadzania infrastrukturg IT. ' ------------------------------------------------------------ N

- - i 1
______ E Zarzadzanie i audyt oprogramowania !
T ' Mozesz sprawdzi¢ a nawet odinstalowac¢ oprogramowanie uzytkownika |

N e e e e e 1

|I ____________________________________________________ \I

= ! File transfer !
et ' Przez konsole tatwo $ciggniesz lub przeslesz dowolny plik na hosta |
\ ]

____________________________________________________________

____________________________________________________________

Zdalne procedury
Mozesz uruchomi¢ dowolny kod na stacji w Pytonie lub JSON

____________________________________________________________
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PATCH MANAGER

PATCHMANAGER . . . .e
BEZPIECZNE Instalowanie bezpiecznych aktualizaciji
AKTUALIZACJE Z
REPOZTORIUM o
P
Modut aktualizacji Comodo Xcitium Patch wybor wersji
Manager to zaawansowane narzedzie, aktualizacji > Bezpieczna aktualizacja

ktore nie tylko aktualizuje systemy
operacyjne, ale takze oprogramowanie
firm trzecich. Dzieki bezpiecznemu
repozytorium Xcitium, uzytkownicy moga
by¢ pewni, ze instalowane aktualizacje s3
pozbawione ztosliwego oprogramowania.

o

*

Aktualizacja Systemu
operacyjnego

Repozytorium
oprogramowania

Ten modut nie tylko zapewnia
bezpieczenstwo podczas aktualizacji, ale
rowniez umozliwia bezpieczne
wycofywanie aktualizacji w przypadku
problemow. To kluczowe narzedzie
zarzgdzania aktualizacjami, ktére pomaga
utrzymac systemy w najnowszej,
bezpiecznej wersji, minimalizujac ryzyko
atakow zwigzanych z lukami w
zabezpieczeniach

Laboratorium

Valkire —.

1 Aktualizacja

Oprogramowania firm
trzecich

Strona producenta
oprogramowania

> Skanowanie
AntyMalware

R
*

Aktualizacja aplikacji
pobieranie |

[
W razie koniecznosci :Q XC l.t i. um

deinstalacja update




SERVICE DESK

(system do obstugi zgtoszen serwisowych uzytkownikow)

Zgtoszenie
emial

%

Zgtoszenie z

komputera
zgtaszajacy

problem E@
\ Bezposredni

telefon

Zgtoszenie po
przez strone
web

28

Uzytkownik

L

Odpowiedz dla
klienta o przyjeciu
zgtoszenia
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Rozpoczyna sie
odliczanie czasu
w tabeli SLA

o

Zdalne
potgczenie
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Informacje o
pracach planowych
i awariach

Przydziat do
preferowanego
pracownika

I®
Q

Centralna baza
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Przydzielony
pracownik
helpdesku
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Pomoc innego
pracownika

Statystyki pracy

i

heldesku

T

— (&

Odpowiedz dla

Korzystanie z
narzedzi xcitium

Rozwigzanie
zgtoszenia

1

uzytkownika

ZINTEGROWANA
PLATFORMA DLA
ZGLOSZN HELPDESKU

Comodo Xcitium ServiceDesk to
kompleksowy system do zgtaszania i
rozwigzywania problemow
uzytkownikéw poprzez e-mail, telefon
lub dedykowang aplikacje. Pozwala
efektywnie zarzgdzac zgtoszeniami,
przypisywac je pracownikom wedtug
kompetencji i monitorowac status.
System posiada baze wiedzy, wspierajac
mniej doswiadczonych pracownikow.
Idealnie nadaje sie do zwiekszania
efektywnosci pracy helpdeskow i
usprawniania obstugi klienta

Comodo Xcitium ServiceDesk idealnie
nadaje sie jako narzedzie wspierajgce
organizacje w zarzadzaniu obstugg
zgtoszen i zwiekszaniu efektywnosci
pracy helpdeskow. Dzieki
kompleksowym funkcjom i
mozliwosciom planowania, system ten
wspomaga procesy obstugi klienta,
przyczyniajac sie do podniesienia
jakosci swiadczonych ustug.




OCHRONA MOBLINA MDM (Mobile Device Manager)
SMARTFONOW | TABLETOW

zarzgdzanie stacjami mobilnymi

Modut w ramach platformy Comodo Xcitium
stuzy do kompleksowego zarzgdzania
urzgdzeniami mobilnymi, takimi jak smartfony
czy tablety.

______________________________________________________

Oto kluczowe funkcje:

I Informacja o urzadzeniu : I Czyszczenie danych !
’ . Mozesz w czasie rzeczywistym | | W razie utracenie kontrolinad |
Sledzenie lokalizacji: Dzigki temu modutfowi | ¢ledzi¢ obcigzenia i dane : | urzadzeniem mozesz wyczysci¢ !
masz petng kontrole nad lokalizacjg urzadzen :\ sprzetowe ,: :\ dane i
mobilnych. R e T g A ittt ’
Zdalne sterowanie aplikacjami: Modut MDM e . T .
umozliwia zdalne monitorowanie oraz Geolokalizacjg : [ Wiadomodci i syrena !
zarzadzanie aplikacjami zainstalowanymi na Teraz bedziesz wiedziat gdzie E I Mozesz wystac uzytkownikowi E
urzadzeniach. zostawites telefon lub gdzie jest ! E dowolna wiadomosci tekstowg !

" uzytkownik /,' ' Albo uaktywnic syreny /,'
Zdalne wymazywanie danych: W razie potrzeby, . 74" 4. Y
na przyktad w przypadku utraty urzgdzenia, xcitium
modut umozliwia zdalne wyczyszczenle danych. ’ \ The Power of Zero. Unleashed. ‘ ZdJQCIE Z{OdZie_ia \

Mozesz tez zdalnie zablokowac urzgdzenia.

- ——— -

1
1
1
Mozesz kontrolowac co jest : ) .
: . . . [ osoby nieuprawnione do
Jedna licencja pozwala na skuteczne zainstalowane na urzadzeniu ! .
. U ) : korzystania z telefonu )
zabezpieczenie az pieciu urzgdzen mobilnych N e oo . S .- .
jednoczesnie, co sprawia, ze jest to efektywne

rozwigzanie.

- —— - ———

1

Zarzadzanie oprogramowaniem ) L. !
Prog Telefon moze wykonac¢ zdjecie |

:

1

1




<
Xclttium
The Power of Zero. Unleashed.

it partners security sp. z 0 .0.
wytaczny dystrybutor na Polske
ul. Zygmunta Krasifskiego 24
40-282 Katowice Poland

Email: biuro@zabezpieczenia.it
Web: www.comodo-polska.pl

Wspierane systemy operacyjne

Windows XP (SP3 or higher)
Windows 7 SP1 x86
Windows 8 i 8.1

Windows 10 11

Wspierane systemy serwerowe:

Windows Server 2003 SP2
Windows Server 2008 SP2
Windows Server 2012
Windows Server 2016
Windows Server 2019
Windows Server 2022
Wspierane systemy Linuxowe:
Ubuntu 16.x-22.x LTS x64
Debian 8.x-11.x

RedHat 7.x-9.x

CentQOS 7x-8.x

Wspierane systemy mobilne

Android 7.x-13.x
i0S12.x-17.7
macOS 10.14 .x-14.x

Zarzadzanie free Xcitium
-Konsola diagnostyczna Web
-Zdalny pulpit

-FileManger

-ServiceDesk

-Raporty

Xcitium Client Security + EDR
-Antywirus

-HIPS

-Web URL Filter

-Firewall

-Lokalny Sandbox

-EDR

-Threat Intelligence

-Viruscope

-Zdalny pulpit

-FileManger

-Zapobieganie utracie danych (DLP)
-Kontrola urzadzen zewnetrznych USB
-Xcitium Verdict Cloud

-Centralna konsola diagnostyczna Web MSP

-Zdalny pulpit
-FileManger
-ServiceDesk

Xcitium Device Manager + RMM
-Chat z uzytkownikami
-PatchManager

-Rebranding Agenta

-Monitory i procedury Python
-Zarzgdzanie mobilne MDM
-Zewnetrzne logi systemowe

Ustugi SOC Xcitium
-Biezaca konfiguracja rozwigzania

-Monitoring zdarzen bezpieczenstwa Av+EDRw SIEM
-Powiadamianie o zdarzeniach krytycznych

-Raporty SOC
-Wsparcie techniczne dla produktu

Xcitium
bezptatnie

Xcitium
Client Security + EDR

Xcitium

Device Manager + RMM

Xcitium
SOC
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